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PHU LUC 01
THONG TIN CHI TIET

DU AN HE THONG PHAN MEM TIEP NHAN VA XU LY PHAN
ANH HIEN TRUONG CUA TINH.

(Kém theo thu moi bdo gid 56 fﬁf /SKHCN-VP ngayiq thing & niim 2026)

1. Phén tich, lra chon phwong an cong nghé, ky thuat, thiét bi
1.1.Phén tich, lwa chon phuong n thiét bi
¢ License Windows

M4y tram quan trj hé thong ctia co quan nha nuéc phai dap U Ung cac yéu cau
nghiém nggt vé bao mét thong tin, quan tri tap trung, van hanh 6n dinh va kha
nang tich hgp véi ha ting CNTT hién c6. Hé didu hanh cin hd trg day du cac
tinh ning biao méit ning cao, Remote Desktop, 40 héa va chinh sich nhom
(Group Policy).

Phuong an lwa chon: License Windows 11 Pro 64Bit chinh hdng
Microsoft.

Loi ich mang lai:

— Déam béo tuan thi quy dinh vé& phin mém ban quyén ciia co quan nha
nuaoc.

— Bao mét cao vai BitLocker, Windows Defender, Secure Boot va cép
nhét v4 16 hong thuong xuyén.

— H3 trg day da Hyper-V, Remote Desktop, Group Policy — rat can thiét
cho cdng tac quan tri hé théng, chay méy 4o va quan Iy tir xa.

— Giao dién than thién, dé sir dung, giam thoi gian dao tao can bo.

— P 6n dinh cao, hd trg dai han tir Microsoft.

Viéc lya chon Windows 11 Pro gitp nang cao an ninh thong tin va hiéu qua
van hanh cho may tram quan tri.
¢ License Office
Phuong an chon: Microsoft Office Home 2024.
Loi ich chinh:
— Tuong thich hoan hao véi dinh dang van ban hanh chinh (.docx, .xIsx,
.pptx), tranh 16i layout va cong thurc khi trao doi tai li€u.
— On dinh cao, it thay doi giao dién, phu hop méi truong lam viéc lau
dai.
_ — Tinh néng van phong ddy da (Word, Excel, PowerPoint) dép tng tot
nhu cau soan thédo bdo céo, phan tich dit liéu va trinh bay.
— Bao mat tai liéu tét, hd trg ma héa va chit ky sb.
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— Chi phi mot lan, d& du toan, khong phét sinh khoan recurring hang
nam.
Lua chon nay dam bao tinh chuyén nghiép, nhit quan va tudn thu ban
quyén trong hoat dong cua co quan.

< Mdy tram quan tri hé thong
M4y tram quan tri hé thdng can dép tng céc nhu cau sau:

— Kha nang da nhiém cao.

— Hiéu nang manh, dung lugng luu trit 16n dé xtr ly dir liéu va backup.
- Khong gian lam viéc rong dé nang cao ning suét.

— D6 bn dinh va dé bao tri 14u dai.

Phuong an chon: Céu hinh Intel Core i7 Gen 12, RAM 32GB, SSD
256GB + HDD 1TB, 2 man hinh 27 inch.

Loi ich chinh:

_ CPU i7 Gen 12 manh két hop RAM 32GB dam béao chay muot cac
img dung quén tri va do hoa.

— Luu trit hybrid can bang giita tbc d6 (SSD) va dung luong (HDD).

— Hai man hinh 27 inch giup quan tri hé théng va soan thio tai liéu song
song, tang nang suat 0 rét.

— Chu hinh 8n dinh, bén bi, d& ning c4p sau nay véi chi phi hop ly.

1.2.Phén tich, lra chon cong nghé phan mém phan anh hién trudng
% Nén tang web

Xay dung hé thong phan mém dugc thiét ké dang Web-based Application,
theo kién trac 3 16p, bao gom:

— Lép trinh dién: Bao gbém cac chuong trinh hodc trinh duyét Web tai
mdy tram nguoi sit dung. Lop trinh difn nay cung cép céc glao dién cho phép
nguoi sur dung ¢6 thé van hanh hé théng dugc. Giao dién nguodi st dung cua hé
thong s& 14 giao dién Web-based.

— Lép xur ly nghiép vu: Bao gdm cac chuong trinh xir ly nghiép vu tai
mdy chu. Lop xu ly nghiép vu la céc thu tuc, cac chuong trinh dé xur ly nghiép
vu va truy xuat 1ép CSDL.

— Lép CSDL: Luu trit va xur ly CSDL tai may chu.

Cu thé giai phép phan mém nhu sau:

— M5 hinh giai phap: Portal Site/ Portal Soft
— Ng6n ngit phat trién: ASP.NET; JavaScript
— HEé quan tri co so dir liéu: Microsoft SQL Server 2016 tr¢ 1€n.
— Server:
o Hé didu hanh Windows 2016 Server trd 1én;
o Framework: DNN /IIS 6.x tr& 1én;
— Client: Windows 7/ Windows 8/ Windows 10.
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_ Trinh duyét: Internet Explorer 8.0 tr& 1én, Mozilla Firefox, Google
Chrome...
% Nén ting Mobile
Hién nay, cac tmg dung danh cho smartphone bao gbm:

— Web app truy cép thong qua web browser, phai co két nbi
internet/intranet dé truy cap.

— Mobile app la Ung dung phét trién cho smartphone & table. Mobile
app mang mot khai niém chung va rong 16n cho tht ca cac ing dung chay trén
thiét bi mobile (bao gdm native app va web app).

— Web app cho mobile la dang img dung web chay trén trinh duyét danh
cho mobile.

— Native App 12 mot tmg dung dugc thiét ké dic biét chi chay trén mot
hé dleu hanh ctia mot thiét bi nao d6. Thuong phai diéu chinh dé chay duogc trén
céc thiét bi khac nhau.

— Mobile web app thi ing dung s& chay trén trinh duyét cia thiét bi di
dong do.

Mot s6 web app danh cho mobile nhu:

— http://m.facebook.com,
— http://m.vnexpress.com,
— http://mobile.twitter.com

Uu diém Native app so v6i Mobile web app:

— D& dang thu phi va an toan voi cac phuong thirc thanh toan nhu
iTunes va Google Checkout, dé dang tiép thi va chao bén trén céc chg tmg dung
nhu App Store va Google market.

— Mobile web app thi viéc kinh doanh va thanh toan cho tmg dung van
con nhiéu tha tuc, khong nhit quan, khong an toan va khong thic diy manh mé&
tiéu dung.

— V& thi hanh 1énh thi native app chay nhanh hon mobile web app trong
hau hét truong hop.

— C6 kha nang truy cép phan cting (camera, thu 4m,...), truy cdp bd nhé
mobile, thong tin contact, call, sms...

— Mobile web app thi khong c6 kha nang nay.

— Co kha nang chay offline.

Nhuoc diém:

: — Khong thé cross platform: mot native app chi cé thé chay trén mot hé
di€u hanh nhat dinh.
— Khéng nhét quan gitta cac phién ban tmg dung, chi phi phat trién cao
va doi hoi kha nang thanh thao nhiéu ngén ngf.
— Bao tri hay nang cép s& lam mét nhiéu thoi gian. Do phai sira chita
tung app trén tung OS.
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— Thu tuc dura 1én chg Gng dung va cho doi approval (d6i khi bi reject vi
vi pham mot s6 didu 1é ctia nha phét trién chg ung dung), nén ban cép nhat
khong dén tay ngudi dung ngay lap tic. Hon nira ngudi dung phai tu update khi
vao chg ung dung. ’

_ Tinh da dang phién ban ctia OS lam can tr& viéc ph6 dung cac native
app.

— Céc thiét bi chay phién ban OS cii hon s& khong cai dat duoc.

Uu diém ciia mobile web app:

— Cross platform: chay trén moi trinh duyét mobile ho tro HTML va JS

— Khéng can cai dit trén may.

— Thusn loi cho nha phat trién.

— 1 verson for all: giam chi phi va thoi gian cho viéc phat trién, bao tri
va ning cp.

— Ngon ngit don gian HTML va JS.

— Khong bi gi6i han mdi truong 1ap trinh.

— Cép nhét phién ban s€ dén ngay lap tic va trong sudt v6i ngudi dung.

Phin mém duogc thiét ké dang Mobile Application, theo kién trtc 3 16p, bao
gom:

— Ldp trinh d@n: Bao gom cac chuong trinh di dong tai mdy tram nguoi
sir dung. Lop trinh di€n nay cung cép céc giao dién cho phép ngudi sur dung co
thé van hanh hé thong dugc. Giao dién nguoi su dung cta hé thong s€ 1a giao
dién tng dung di dong.

— Lép xtr ly nghiép vu: Bao gdm cac chuong trinh xr 1y nghiép vu tai
méy chu. Lép xu ly nghiép vu la c4c thu tuc, cac chuong trinh dé xur ly nghiép
vu va truy xuat 16p CSDL.

— Lép CSDL: Luu trir va xtr ly CSDL tai may chu.

Cu thé giai phap phan mém nhu sau:

— Ngon ngit phat trién: React]S, React Native, ngdn ngit Javascript,
Golang.
— Hé quén tri co s& dir liéu: Postgre Server Query Language.
— Server:
o Hé didu hanh CentOS 7 Linux Server
o May chu proxy NGinx
— Client: H3 trg tmg dung di dong trén nén tang Android, iOS, ...

1.3.Phan tich, lra chon phwong an ha tang
% Cdc phwong dn ha tang xem xét

Pé trién khai Hé thong phan mém tiép nhan va x& Iy phan anh hién truong
tinh Ha Tinh, hai phuong 4n ha tang chinh dugc dua ra phén tich:
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— Phwong dn 1: Piu tw ha ting mdy cha vit ly tip trung (On-
premise): Tinh ty dAu tu trang thiét bi phan cimg (méy chu, luu tri, thiét bi
mang, bao mét) va ldp dit tai Trung tdm dit ligu cua tinh.

— Phwong dn 2: Thué ha tang di¢n todn dam may (Cloud Computing):
Thué dich vu ha tdng may chu o, luu trit va cdc giai phap an toan thong tin tu
nha cung cép dich vu chuyén nghiép trong nudc.

¢ Phin tich va so sanh

Tiéu chi

Phwong 4n 1: Diu tr ha ting

Phuwong 4n 2: Thué ha ting Cloud

vat ly (Lwa chon)

Chi phi | Rét 16n (vén dhu tu cong cho | Thép (chuyén sang chi phi thué dich vu
ban dau | phan clrng, ban quyen). hang ndm).
Thoi ; :
gian Chém (phai qua quy trinh diu | R4t nhanh (khéi tao tai nguyén trong vai
trién thau mua sam, lap dit). gio).
khai
fl(;: Khé khén, phu thude vao ning | Linh hoat, ting gidm tai nguyén (vCPU,

N8 | lyc phan cimg da mua. RAM) theo nhu cau thue té.
mé rong
V? : TI'I. e b, t - nhagn h‘IC. Y& | Nha cung cép dich vu quan tri, dam bao
hanh, chi phi duy tri h¢ thong dién, :

A ol Uptime 99,99%.
bio tri | dicu hoa.
ﬁl%nman Tu trang bi va van hanh cac 16p | Tich hop sin cac giai phap cao cap
= € | baomat. (WAF, Anti-DDoS, SOC, DLP).

% Phwong dn lwa chon

Trén co s& phan tich, lya chon Phwong én 2: Trién khai trén ha ting Cloud
ciia nha cung cip trong nwéc. Phuong 4n nay dém bao tinh san sang cao, toi uu chi
phi van hanh va tuén thi céc quy dinh v€ an toan thong tin cap do 3.

r A .‘ﬂ r - e d A A A ~
2. Cac yéu cau chirc ning ciia phan mém ndi bd

2.1.C4c quy trinh nghiép vu cin dwoe tin hoc hoa

Quy trinh tiép nhén va xi ly thong tin tiép nhan, xir Iy phan anh hién
truong nhu sau:




Giri phin
_ dnh

HTTT twong tic
(Trung tam GS, PH DPTTM)

Tra két
qua

Tra két
qua

Trao
doi

Hinh 1. Quy trinh tiép nhén, xit Iy phan anh hién truong
M6 ta quy trinh:

a) Tiép nhin phan anh hién truong:

Buoc 1: Ti lep nhdn phdn dnh: Nhan su tiép nhan kiém tra thong tin
phan anh dam bao day du theo yéu cau nhu sau:

— Str dung ngbn ngir tiéng Viét; tiép tuc phat trién phién ban tiéng Anh
va cac ngdn nglt quoc té khéc.

— Noi dung, hinh anh, video; thoi gian, dia diém phan 4nh hién trudng
phai rd rang, chlnh Xac.

— Cung chp day du théng tin vé tén, s6 dién thoai, dia chi thu dién tir ctia
c4 nhan, td chire giri phan 4nh hién trudng.

— Ngoai ra nhan sy tiép nhn c6 trach nhiém phan loai nhém phan 4nh
trong qua trinh tiép nhan.

Bude 2: Phin phoi xiv Iy: Nhan su tiép nhan kiém tra d6 chinh xac
thong tin va phéan phéi cho co quan c6 trach nhi¢m xtr Iy (theo linh vurc, pham vi
xir Iy phan 4nh hién trudng cta cac co quan xtt ly), bao gom:

— Trong truong hop ¢ phat hién thong tin phan anh khéng dam bao
chinh xéc, nhéan sy tiép nhan chuyén lai cho Budc 1 dé x4c minh dd chinh xac
cua thong tin;

— Trong truong hop phén anh dam bao, kiém tra ndi dung dé xac dinh
c4c co quan lién quan va chuyén phén pho1 thong tin phan anh dé 1am co s& xir
ly. Co quan xir ly c6 thé 1a mot hodc nhiéu tuy vao ndi dung phan anh;

— Théng tin phan 4nh duoc phéan phdi tir bd phan tiép nhan dén céc co
quan xir ly thong qua giao dién nghiép vu cua can bd xir ly.

b) Xir Iy phan dnh hién trirong
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Buoc 1: T:ep nhan xit Iy: Thong tin phan anh méi duge phan phoi s&
duoc thong bao dén nhén su xtr ly thong qua 4 hinh thirc phé bién sau:

— Cbng théng tin tuong tac (Giao dién nghiép vu xur 1y);

— Thu dién tir cong vu ctia nhén su Xt 1y;

— Théng béo qua tmg dung di dong;

— Théng béo qua tin nhén dién thoai (SMS).

Buwée 2: Xie Iy phin dnh hién trwong: Nhan sy xur Iy co trach nhiém
kiém tra, x4c minh théng tin phan anh.

— Trong truong hop ding thAm quyén co quan xir ly, nhan sy xir ly thye
hién cdng tac xac minh va xu Iy theo quy trinh xur ly phan anh kién nghi ctia don
vi;

— Trong truong hop xét thdy khéng dung thim quyen xtr ly, nhan sy xu
Iy kich hoat chirc nang tra lai b phén tiép nhan dé phan phdi cho céc co quan,
don vi c6 chirc nang khac.

— Trudng hop y kién phan 4nh duge phén ph01 dén khong thudc thim
quyen giai quyét cia co quan xu ly, trong vong 01 ngay lam viéc co quan xu ly
chuyén tra lai cho bd phan tiép nhan.

¢) Phé duyét két qua xiz Iy phan dnh hién truong

. Trén co SO két qua xir ly duge chuyén dén tir nhan sy x@r ly, 1anh dao c6
tham quyén tién hanh phé duyét:

— Trong trudng hop ndi dung xur ly chua dam bao, lanh dao phu trach
kich hoat chirc nang tra lai nhan sy xu ly dé tién hanh lai theo yéu céu. Trong
trudng hop nay, lanh dao phu trach c6 thé 4p dung hinh thtc sira d6i ndi dung
xir Iy dé phé duyét ma khéng can tra lai nhan sy xtr ly;

— Trong trudng hop ndi dung xtr ly dam bao yéu cau, 1anh dao phu trach
thuc hién kich hoat chitc ning phé duyét dé hoan thanh cong tic xt ly phan anh
hién trudong cua don vi.

d) Bién tip va cong khai két qua xie Iy phan dnh hién truong

Viéc tra 10i va cong khai két qua xir Iy phan 4nh hién truong dugc thuc
hién nhu sau:

- Két qua xu ly phén 4nh hién truo‘ng duoc klem tra trudce khi cong khai
cho cé4 nhén, t6 chirc phan anh thdng qua céc kénh tiép nhan dugc quy dinh tai
ing dung di dong phan anh hién truong, trang facebook, thu dién tir, giao dién
cé nhan, t& chtrc phan mém phan anh hién truong web.

— Trudng hop ¢4 nhan, t chic c6 yéu cau dugc gilt bi mét, két qua xir
ly phan 4nh hién truong sé dugc gui dén timg cé4 nhén, t6 chic tuong tmg va
khong dugc cong khai.

2.2.Céc ddi twong tham gia vao quy trinh nghiép vu va mdi lién hé giita
chung
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Quan tri hé thong

H& théng

Thanh vién

|
A

Khach

Hinh 2. T4c nhan tham gia vao hé théng

STT | Tén tac nhan | Ky hiéu

M0 ta

Quan tri hé

La tac nhan quan tri nguoi dung, quan ly

i A | coso dir lidu, cu hinh hé théng, cau hinh
wong tich hop,...
> | Thanh vién B Efl téﬁ: nhan duoc phin quyén dé sir dung
¢ thong
3 | Hé thong & La tic nhin Hé thdng phin mém
La tdc nhéan truy cdp qua giao dién cua
4 | Khach D phdn mém dé& xem va guri phan anh, kién

nghi.

r r ~ A > S > A r b} A > r
2.3.Danh sach cac yéu cau cia nguoi sir dung; Phan tich va mo ta chire

- > A A
ning cua phan meém

Bang phan tich va mo ta chirc néng:

STT Tén chirc ning

Mo ta

I Phan hé web

1 Dang nhap SSO-VNelD

Cho phép tic nhin Quén trj hé thong va
thanh vién dang nhép vao hé thong

2 Déi mat khau

Cho phép téc nhan Quén tri hé théng va
thanh vién d6i mat khau

3 Céu hinh hé théng

Cho phép tdc nhan Quan trj hé thong c6 thé
cau hinh hé thong

4 Quan ly danh muc

Cho phép tac nhan Quan tri hé théng Dinh
nghia va quan ly danh muc

5 Tao tai khoan

Cho phép tac nhan Quan tri hé théng tao tai
khoan

6 Phan quyén tai khoan

Cho phép tic nhan Quan tri hé théng phan
quyén tai khoan theo bd phin

7 Phin quyén nhém

Cho phép téc nhan Quan tri hé thong phan
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STT Tén chirc ning MG ta
quyén nhém
Cho phép tac nhén Quan tri hé thong phan
8 Phén quyén téng hop quyen tdng hop theo chon bd phan nhan
vién hodc chon don vi
Cho phép tac nhan Quan tri hé théng Xem
9 Nhat ki sir dung nhét ki str dung hé thong ctia céc thanh vién
R lu i Cho phép tac nhan Quan tri hé thong c6 thé
10 CAuhiniieh hgp thém}i‘néli) danh muc menu ; :
i Cho phép tac nhan Quan tri hé thong thém,
b Danh mye linh virc sura, )I(Jéa I:;é.c danh m(lfc linh vuc .
5+ | Daoh e vt Cho phép téc nhan Quan trj hé thong thém,
sira, X0a cac danh muc nguén
13 | Thong béo Cho phép tic nhan Quan tr hé thong
thém,sira, x6a cac thong bao ﬂ ;
e 2 2 Cho phép tac nhan QTHT c6 thé tim ki€ém
i Somleeniho phio nhfrng thgng tin vé thong béo
Théng ké thong tin hoi Cho phép tdc nhan thanh vién va QTHT
15 | dap vatiép nhan phan | Théng ké thong tin héi dap va tiép nhén
anh kién nghi phan anh kién nghi
16 Théng ké linh vuc Dich Cho phép tac nhén thanh vién va QTHT
vu hanh chinh cong thong ké Dich vu hanh chinh cong
17 I:héng ké linh vyc Ha Cho phép tac nhén thanh vién va QTHT
tang do thi thong ké Ha tang do6 thi
18 Théng ké linh vue Trat | Cho phép tac nhan thanh vién va QTHT
tur d6 thi thong ké Trat tu do6 thi
T Théong ké linh vue V& | Cho phép tc nhén thanh vién va QTHT
sinh mdi truong thong ké V& sinh méi trudong
Hién thi biéu d tinh Cho phep tac nhén quan tri hé théng, thanh
20 trang X ly thong tin hoi | vién co thé xem biéu db hién thi tinh trang
dap va tlep nhén phan xu ly théng tin hoi dap va tiép nhén phan
anh kién nghl theo nguon | anh kién nghi theo ngudn
Hién thi biéu do tinh Cho phép tac nhén quan tri hé thong, thanh
trang xtr ly thong tin hoi | vién c6 thé xem biéu d6 hién thi tinh trang
21 dap va tiép nhan phan xu ly thong tin hoi dap va tiép nhan phan
anh kién nghi theo mtrc | 4nh kién nghi theo mirc d6 dénh gia
do danh gia
2 Ché tidp nhan C}]}o p‘hég tac nﬂhﬁn thanh vién va QTHT c¢é
thé cho tiép nhan
23 D tidp nhan (;Po p}lép tdc nhan thanh vién va QTHT da
ti€p nhan
24 Tiép nhén cho tiép nhan | Cho phép tac nhén thanh vién va QTHT c6

phan 4nh, kién nghi

thé tiép nhan phan 4nh, kién nghi tir nguodi
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STT Tén chirc ning Mo ta
dan
Tim kiém thong tin chd | Cho phép tdc nhéan thanh vién va QTHT c6
2> | tiép nhan th& tim kism théng tin chiyfi&p nhén
Tim kiém thong tin da Cho phép tac nhan thanh vién va QTHT co6
20 tiép nhan thé xem Tim kiém thong tin d4 tiép nhan
ey 2. 1o .« | Cho phép tac nhén thanh vién va QTHT c6
27 Nhﬂat O oLl thé XI;m plal céc trao ddi cho tiép nhan vé
han thdng tin phan &nh, kién nghi tir ngudi dan
e £ Cho phép tdc nhén thanh vién va QTHT co
285 | S phanphoi 118 bl phin oh
e, £ Cho phép tac nhan thanh vién va QTHT co
43 jBApaapho {hé 3 phin phé
Tim kiém thong tin chd | Cho phép tac nhan thanh vién va QTHT c6
30 | phén phéi phan 4nh, kién | thé tim kiém théng tin chd phan phéi phan
nghi anh,kién nghi
Tim kiém thong tindd | Cho phép tic nhén thanh vién va QTHT c6
31 phan phéi phan anh, kién | thé Tim kiém théng tin da phan phdi phan
nghi anh, kién nghi
NEgt kf trao dbichr. | o2 Pusp tac tihan thank vieriyg DITHI o6
32 han ohéi thé xem lai cac trao doi chd phén phoi ve
it thong tin phan 4nh, kién nghi tir nguoi dan
33 Ghi bien tip Cl;\lO p}lé]i') Atécanhén thanh vién va QTHT cé
thé cho bién tap
34 D4 bién t3p Cho phép tac nhén thanh vién va QTHT c6
thé di bién tap
Tim kiém thong tin cho | Cho phép tac nhan thanh vién va QTHT cé
35 bién tap phan 4nh, kién | thé tim kiém thong tin cho bién tip phan
nghi énh, kién nghi
Tim kiém thong tin d3 Cho phép tac nhén thanh vién va QTHT c6
36 bién tap phan anh, kién | thé Tim kiém thong tin da bién tdp phan
nghi anh, kién nghi
Nhit k¢ trao dbi cho Cho phép tac nhén thanh vién va QTHT c¢6
a3k Bigntan thé xem lai céc trao ddi chd bién tap cac
: thong tin phan 4nh, kién nghi tir ngudgi dan
Cho phép tac nhan thanh vién va QTHT c6
38 Tiép nhan ché bién tip | thé tiép nhan chd bién tdp céc thong tin
phan 4nh, kién nghi tir ngudi dan
39 Tim kiém da xur ly phan | Cho phép tdc nhan thanh vién va QTHT co
anh, kién nghi thé Tim kiém d3 xtr ly phan 4nh, kién nghi
40 Cho xi 1§ Cho phép tac nhan thanh vién va QTHT cé
thé cho xur
41 A xit Iy Cho phép tac nhan thanh vién va QTHT c6

thé xem nhirng tin P4 xtr Iy phéan 4nh, kién
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STT Tén chirc nang Mo ta ,
nghi cho x ly phan anh, kién nghi tir nguoi
dan
e ) « 21, 1. | Cho phép tac nhan thanh vién va QTHT c6
42 ’le kl.i“:m cho_r zas Ly plan thé Tim kiém chd xi 1y phan énh, kién
anh, kién nghi
nghi tir nguoi dan
X 5 e THT
Tiép nhan chd xi 1 Cho phép tac nhén thanh vién va Q co
43 e X : thé T1ep nhan cho xtr Iy phan 4nh kién nghi
phan anh kién nghi
tir nguoi dan
Cho phép tac nhan thanh vién va QTHT cé
44 Biéu dd phan anh thé xac dinh dugc vi tri cac thong tin phan
anh, kién nghi tir nguodi dan
. R ) Cho phép tac nhan thanh vién va QTHT co
15 |Datihosashuco pRAn Bl e il ek i ph b
Tim kiém théng tin danh Cl;lO I‘Jhep-tzac nhfm th?nh vién va QTHT c6
46 3 e o thé Tim kiém thong tin danh sach cé phéan
sach co6 phan hoi hai
47 |Tiepnhandanhsichcé | Cho phép tie nhan thanh vién va QTHT c6
phan hoi thé Tiép nhan danh sach c6 phan hoi
=R Cho phép téc nhén thanh vién va QTHT c6
48 Chuyén dé biét thé chuyén dé bi€t cac thong tin phéan éanh,
kién nghi
Tim kS iiAng o Cho phép tac nhan thanh vién va QTHT cé
49 chuvin db Bt thé tim kiém chuyén dé biét céc thong tin
Y phéan 4nh, kién nghi
’ .. | Cho phép tac nhan thanh vién va QTHT c6
50 Tiép nhén chuyén dé biét | thé tiép nhan chuyén dé bi€t cac thong tin
, phén anh, kién nghi
51 Toéng hop xur ly phan Cho phép tac nhén thanh vién va QTHT c6
anh, kién nghi thé tong hop x1r ly phan anh, kién nghi
it L et B X015 Cho pheép tac nhén thanh vién va QTHT c6
52 v £ . thé tim kiém tdng hop xt Iy phéan 4anh, kién
phan anh, kién nghi iohi
Théng k& phén 4nh finh Cho phép téc nhén thanh vién va QTHT c6
53 hinh & 1v thé théng ké tinh hinh x@r ly cac thong tin
z phan 4nh, kién nghi tir ngudi dan
z e e Cho phép tac nhén thanh vién va QTHT c6
Thong ké danh
54 hin?ln)%ir f 'da 8 il thé thong ké danh gia tinh hinh xir ly phan
Y | anh, kién nghi
55 Thoéng bao phan anh/kién | Cho phép hé théng Théng bao phén
nghi qua SMS : anh/kién nghi qua SMS
Thong bao phan anh/kién | Cho phép hé thong Théng bao phan
56 : :
nghi qua email anh/kién nghi qua email
57 Kénh gép y —phan dnh | Cho phép tidc nhan Khéch giti céc gbp v -
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phan anh,

Xem thong tin gop y, Cho phép tac nhan Khach xem thong tin
58 | phan 4nh, kién nghi vé | gép ¥, phan 4nh, kién nghi vé Giao thong

Giao thong

Xem thong tin gop y, Cho phép tac nhan Khéch xem thong tin
59 | phan 4nh, kién nghi v& | gép ¥, phan anh, kién nghi vé Dich vu hanh

Dich vu hanh chinh céng | chinh cong

Xem théng tin gép v, Cho phép tdc nhan Khich xem thdng tin
60 | phan anh, kién nghi v& | gép ¥, phan 4nh, kién nghi vé Ha tang d6

Ha tang db thi thi

Xem thong tin gop v, Cho phép tac nhan Khach xem thong tin
61 | phan 4nh, kiénnghi vé | gop ¥, phan anh, kién nghi v& Trét tu do thi

Trat tu d6 thi

Xem thong tin gop y, Cho phép tdc nhan Khéch xem thdéng tin
62 phan 4anh, kién nghi vé g6p ¥, phan anh, kién nghi vé V& sinh méi

Vé sinh moi trudong truong

Xem thong tin gop y, Cho phép tdc nhan Khach xem théng tin
63 phan anh, kién nghi vé gdp v, phan anh, kién nghi vé Dich vu su

Dich vu su nghiép nghiép

Xem théng tin gép ¥, Cho phép tac nhan Khach xem théng tin
64 |phan anh, kién nghi vé | gép ¥, phan 4nh, kién nghi vé Dich vu cong

Dich vu cong ich ich

Xem thong tin gop v, Cho phép tdc nhan Khach xem théng tin
65 |phan 4nh, kién nghi v& | gép ¥, phan anh, kién nghi v& D4t dai

Dit dai

Xem thong tin gop ¥, Cho phép tdc nhan Khach xem thdng tin
66 phan anh, klen nghi vé g6p ¥, phan 4nh, kién nghi vé dich vu y té

dichvuy té

Xem thong tin gop ¥, Cho phép tac nhan Khach xem théng tin
67 phan anh, kién nghi vé gbp ¥, phan anh, kién nghi vé dich vu du

dich vu du lich lich

Xem thong tin gop ¥, _ Cho phép tac nhan Khach xem thong tin
63 phan éanh, kién nghj vé gop ¥, phan anh, kién nghi vé& PAu tu, kinh

baéu tu, kinh doanh, khoi | doanh, khai nghiép

nghiép

Xem thong tin gop y, Cho phép tac nhan Khach xem théng tin
69 phan anh, kién nghi vé g6p ¥, phan anh, kién nghi vé Vi pham

Vi pham phép luét phép luéat

Xem théng tin gép ¥, Cho phép tac nhian Khach xem thong tin
70 phan 4nh, kién nghj vé gop ¥, phan 4nh, kién nghi vé Dich vu khac

Dich vu khac
71 Xem thong tin gép Y. Cho phép tac nhin Khach xem thdng tin

phan 4nh, kién nghj vé

g6p ¥, phan 4nh, kién nghi vé rac thai
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rac thai
; p ta 3 ach xem Gop v,
72 | Gépy, phan 4nh méi ;g; :nlgfn;f‘c gk B
7 Tt ol Qho phép ’Eéc nhan Khach xem trang chu
cua Trung tam
74 Giéi thicu (;ho ,I?]",lép,téc nkhén Khéoh xem nhirng thong
tin gidi thiéu vé Trung tam
75 Huéng dén ('Iho phép te’;c nhén Khéch xem nhitng thong
tin hudng dan can thiét
76 Tim kiém ((ijho phf’:p té.f: nhén .Ifhéch nhép nhitng noi
ung thong tin tim kiém
ol éjho phép téc nhan Khéch c6 qthé’ lién hé sdt
uong day nong trén cong phan anh
% ol Cho phép tac nhan Khach c6 thé truy cip
Gmail d€ phan anh ;
Cho phép tac nhan Khach c6 thé truy ca
L Lk phan 1;nhpb%:mg Fb trén cong phan énh L
R0 Zalo Cho phép tac nhan Khach c6 thé truy cap
phan anh bang ZL trén cong phan anh
< ; Cho phép tac nhan Khéch co6 thé dang ki tai
i e khoén thanh vién
Thong ké theo dang biéu | Thanh vién cé thé Thong ké theo dang biéu
d6 vong tron Ve 50 lugng dd vong tron vé sb luong héi dap va tiép
22 hoéi dap va tl,ep nhéan nhan phan 4nh kién nghi theo tinh trang xtr
phan anh kién nghi theo | ly: dang xtr ly, da xtr ly, da qua han
tinh trang xur ly: dang xu
ly, da xir ly, da qud han
Thong ké theo dang biéu | Thanh vién cé thé Thong ké theo dang biéu
d6 vong tron V€ s0 luong d6 vong tron vé sb luong hoi dap va tiép
hoi dép va tiép nhan nhan phan 4nh kién nghi theo danh gia murc
83  |phan anh kién nghi theo | d6 hai long: Hai long, chip nhén, khong hai
danh gia mac do hai long
long: Hai long, chap
nhan, khong hai long
Thong ké theo dang biéu | Thanh vién c6 the Thong ké theo dang bleu
d6 vong tron vé sd luong dd vong tron vé sb lugng hoi dap va tiép
24 hoéi dap va tl'ep nhén nhan phan anh klen nghi theo cap hanh
phén anh kién nghl theo | chinh: cép tinh, cAp huyén, c4p x4, khac
cap hanh chinh: cép tinh,
cap huyén, cip x3, khac
Thong ké theo dang biéu | Thanh vién cd the Théng ké theo dang biéu
85 dod dang cot vé s6 luong, |dd dang cot vé sb luong, ti 16 phan tram hoi

ti 18 phan tram hoi dép

dap va tiép nhan phan anh kién nghi theo
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va tiép nhén phan anh | linh vuc

kién nghi theo linh vyuc

Thong ké theo dang biéu | Thanh vién co the Théng ké theo dang biéu

do dang cot vé sb lugng, | o dang cot vé b luong, ti 18 phan tram hoi

ti 1€ phan tram hoi dap dap va tlep nhén phan anh kién nghi theo
o0 va tlep nhén phan anh cac ngudn cung cap

kién nghi theo cac ngudn

cung cap

Thong ké theo dang biéu | Thanh vién cd the Thong ké theo dang biéu

do6 dang cot vé sb luong, | dd dang cot vé sb luong, ti 18 phan tram hoi

ti 16 phan tram hoi dap dap va tiép nhan phan anh kién nghi theo
87 o S

va tiép nhén phan anh thang, ndm

kién nghi theo thang,

nam
88 Théng ké don vi qué han | Thanh vién c6 thé Théng ké don vi qué han

theo so luong theo so0 luong

Théng ké s6 lugng phan | Thanh vién c6 thé Thdng ké s6 lwong phan
g9 |4nb, kién nghi theo tinh | 4nh, kién nghi theo tinh trang xr ly cla

trang Xt 1y cua timg don | timg don vi

vi

Théng ké s8 luong phan | Thanh vién c6 thé Thong ké so luong phan
90 | 4nh, kién nghi theo ddnh | anh, kién nghi theo dénh gié

gia

Théng ké s6 luong phan | Thanh vién c6 thé Théng ké s6 lugng phan
91 | 4nh, kién nghi theo tai | anh, kién nghi theo tai khoan

khoan

Théng ké s6 luong, ti 16 | Thanh vién c6 thé Thong ké sb luong, ti 18
02 phan anh, kién nghi theo | phén 4nh, kién nghi theo nguén

ngudn

Théng ké s luong, ti 16 | Thanh vién c6 thé Thong ké so luong, ti 1&
93 phan anh, kién nghi theo | phan 4nh, kién nghi theo chuyén muc

chuyén muc

Phan logi nhém phan | Thanh vién c6 thé Phan logi nhém phan
94 | 4nh, kién nghi tai cho anh, kién nghi tai cho tiép nhan

tiép nhan
95 Huy phan 4nh, kién nghi | Thanh vién c6 thé Huy phan anh, kién nghi

tai myc da phan phéi tai muc da phén phoi

Tra vé buoc'tlep nhén tai | Thanh vién c6 thé Tra vé budc tiép nhan tai
96 muyc Tim kiém théng tin | muc Tim ki’ém thong tin chd phan phbi

chd phén phoi phan énh, | phan anh, kién nghi

kién nghi
97 Théng bdo dén nhan sy | Thanh vién cé thé Thong béo dén nhan su

xtt Iy qua cdng thong tin

xt Iy qua cdng thong tin tuong tic (giao
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tuong tac (giao dién dién nghiép vu xtr ly) tai muc cho xtr ly
nghiép vu xtr ly) tai muc
cho xur ly .
Thong béo dénnhan sy | Thanh vién cé thé Thong béo deén nhan sy
xtr ly qua thu dién tir xtr 1y qua thu dién tir cong vu cua nhan sy
) cong vu clia nhan sy xtr | X ly tai myc da xu ly
ly tai muc da xu ly
Thong bao dén nhan sy | Thanh vién c6 thé Thong bio dén nhan sy
99 xur ly qua Umg dung di Xt ly qua ing dung di dong
dong
100 Thong bao dén r}hén su | Thanh vién co ‘Ehé Thong bao dén nhan su
xtr Iy qua tin nhan SMS | xir ly qua tin nhdn SMS
{o; |Xdéc minh phan dnh kién | Thanh vién c6 thé X4ac minh phan 4nh kién
nghi nghi
lop | Trédlaithéngtinphan | Thanh vién 6 the Tra lai thong tin phan
anh kién nghi anh kién nghi
103 | X@1ly phan énh, kién Thanh vién c6 thé Xir Iy phan énh, kién
nghi nghi
104 Xem danh sach theo d6i | Thanh vién c6 thé Xem danh sach theo déi
phan anh, kién nghi phan anh, kién nghi
105 | Xem danh séch huy Thanh vién c6 thé Xem danh sach hity
106 | Phuc hdi phan danh hily | Thanh vién c6 thé Phyc hdi phan 4nh hily
107 | Phan anh c6 tuong tac Thanh vién c6 thé Phan anh c6 twong tic
108 Tra lai nhan su xu ly Thanh vién cé thé Tra lai nhan sy xit ly
Sirandi dung xr 1y @& | Thanh vién c6 thé Stra noi dung xir ly dé
109 5 x e
phé duyét phé duyét
110 | Tra ctru két qua tra 10i Thanh vién c6 thé Tra ctru két qua tra 10
11 Piang tai phan an, kién Thanh vién c6 thé Pang tai phan én, kién
nghi nghi
Céng khai két qua xir 1y | Thanh vién c6 thé Cong khai két qua xir ly
112 | thong qua tng dung di thong qua Ung dung di dong
dong
Céng khai két qua xir Iy | Thanh vién c6 thé Cong khai két qua xir ly
113 | thong qua trang facebook | thong qua trang facebook tuongtac.hatinh
tuongtac.hatinh
Cong khai két qué xtt Iy | Thanh vién c6 thé Céng khai két qua xir Iy
114 | théng qua Cong thong thong qua Cdng théng tin twong téc
tin tuong téc
115 | Tuong tac phan anh kién | Thanh vién cé thé Tuong tac phan 4nh kién
nghi tir ¢4 nhén, t6 chirc | nghi tir ca nhan, t6 chirc
116 | Tuong tac phan anh kién | Thanh vién c6 thé Tuong tic phan 4nh kién
nghi tir co quan xu ly nghi tlr co quan xir ly
117 | Tong hop Panh gid két | Thanh vién c6 thé Tong hop Panh gia két
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qua xu ly

qua xuly

118 | Thong tin theo ddi Thanh vién c6 thé Thong tin theo doi
119 Khao sat mirc do hai Thanh vién c6 thé Khao st muac d§ hai
long long
120 Canh béo khi dang nhdp | Thanh vién c6 thé Canh bao khi dang nhép
= Tong hop phan 4nh, kién | Thanh vién co thé Tong hop phan anh, kién
nghi theo ngudn nghi theo ngudn
Téng hop phan anh, kién | Thanh vién c6 thé Tong hop phan 4nh, kién
122 : % ; 5
nghi theo chuyén muc nghi theo chuyén muc
Két xudt tong hop phan | Thanh vién c6 thé Két xuat tong hop phan
123 : :
anh anh
Quan ly chuyén muc Thanh vién c6 thé Quan ly chuyén muc
124 5 A < ;
canh bdo canh bdo
i Biéu d tinh trang xit ly | Khich c6 thé xem Biéu do tinh trang xir Iy
phan anh, kién nghi phén énh, kién nghi
Biéu db tinh trang xr Iy | Khéch c6 thé xem Biéu d6 tinh trang xt 1y
126 | phan anh, kién nghi theo | phan énh, kién nghi theo linh vuc
linh vuc
Biéu dd tinh trang xr ly | Thanh vién c6 thd xem Biéu d6 tinh trang
129 phan anh, kién nghi theo | xur ly phan anh, kién nghi theo timg don vi
ting don vi
o Bidu do mirc d6 hai long | Thanh vién c¢6 thé xem Biéu d6 mirc do hai
theo tirng don vi long theo tung don vi
II | Phan hé mobile
Gui théng tin phan énh,
129 5 :
kién nghi
Xem thong tin gop v,
130 | phan 4nh, kién nghi vé
Thu tuc hanh chinh
Xem thong tin gop ¥,
131 phan 4anh, kién nghi vé
Dich vu hanh chinh cong
Xem thong tin gop ¥,
132 | phan anh, kién nghi vé
Ha ting d6 thi
Xem thong tin gép vy,
133 | phan 4nh, kién nghi vé
Trat ty do thi
Xem thong tin gop y,
134 | phan 4nh, kién nghj vé
Vé sinh méi truong
135 Xem thong tin gop y,

phan anh, kién nghi vé
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Dich vu su nghiép

Xem thong tin gop ¥,
136 | phan énh, kién nghi vé
Dich vu cong ich

Xem thong tin gop ¥, :
137 | phan anh, kién nghi vé
Dich vu khéac

Lién thong dit liéu gir,

o nhin phan anh, kién nghi

Lién thong dit liéu gop Y,
139 | phan anh, kién nghi vé
Thu tuc hanh chinh

Lién thong dir liéu gop Y,
140 | phan éanh, kién nghi vé
Dich vu hanh chinh cong

Lién thong dir ligu gop ¥,
141 phan anh, kién nghi vé
Ha tang d6 thi

Lién thong dir liéu gop vy,
142 phan anh, kién nghi vé
Trat tu do6 thi

Lién thong di ligu gop y,
143 | phan anh, kién nghi vé
V& sinh mdi truong

Lién thong dir liéu gop y,
144 phén 4nh, kién nghi vé
Dich vu su nghiép

Lién thong dit liéu gop v,
145 phan 4nh, kién nghi vé
Dich vu cong ich

Lién thong d}fr liéu gép ¥,
146 | phan anh, kién nghi vé
Dich vu khac

3. Céc yéu ciu phi chirc ning ciia phian mém ndi bd
3.1.Yéu ciu cin dap tng doi véi co s& dit liéu

— Dit liéu tai khoan nguoi dung phai dugc ma hoéa trong sudt qua trinh
giao dich.

— HO tro kha ning gidm sat hé thong thong minh.

— Hé théng phai c6 tinh nang 6n dinh cao.

— Cho phép quan ly CSDL bing cong cu va cac chinh sach thiét lap sén.




19

— Hé théng c6 kha nang thao tac song hanh trén cac bang dit liéu phan
vung.

— Heé thong c6 kha nédng téng toc trong truy van dir liéu.
3.2.Yéu cu vé bio mit

Dit liéu quan ly dang tré thanh tai san ngay cang qui gid cua moi co quan,

t chire va doanh nghiép. Mét mat hodc 19 thdng tin dir liéu hodc bi sua dbi trai
phép s& ghy ra thiét hai rét 16n khong nhitng vé tai chinh va thoi gian dé dam
bao hoat dong binh thuong cua hé théng ma quan trong hon nhiéu 13 c6 nhing
dit lidu khong thé khéi phuc lai duge néu khong c6 gidi phdp sao luu. Pé giam
thiéu nguy co mat mat dit liéu, 16 thong tin, hé thng phai dam bao cac yéu cau
bao mat cAn thiét:

— Bao mat muc hé didu hanh may chu.

— Bao méat mirc hé quén tri co s¢ dit liéu.

— Bao méat murc Umg dung: tai khodn va phén quyén duge cap cho nguoi
str dung phai duoc thiét 1ap maét khiu manh (trén 6 ky tu va bao gém ca chir, s6,
ky hiéu déc biét).

Ngoai ra, nhim dam bao an toan thong tin trong qua trinh giri, nhén tin bai:
hé théng phai dam bao céc cong cu mé hoa cac thong tin trao ddi (thong tin dang
nhap, thong tin tin bai, thong tin trao dbi) trén moi truong mang.

3.3.Yéu cAu vé m§ thuét, ky thuat can dat dugc cia cac giao dién chwong
trinh
Céc yéu chu vé& my thudt phai dam bao viéc bd tri phit hop véi timg chire
ning, cac 0 nhép/xuét dit liéu hop ly thuén loi nhu: textbox, combobox, option
group, listview, ... B6 tri cac nat Nhap, Hiéu chinh, X6a, Phé duyét, Bé qua,
Théng k&, ... mdt cach hop ly.

Céc yéu cau vé k¥ thuat can dam bao nhu viéc xur ly cdc thao tac nhanh
chong, han ché 16i k¥ thuét, ...

3.4.Cic yéu cau can dap ung vé thoi gian xir ly, d phire tap xir ly cia cac
chite ning phan mém
~ Hg thong can phai chi dén viée truy van dit lidu véi toe d xur ly nhanh
nhét bang cach phan thanh nhiéu thao tic néu chitc nang d6 co nhieu thao tac
truy van dit liéu, han ché truy van c6 dd phuc tap cao s& dan dén hét thoi gian
(Time out) truy van dit li¢u.
Céc yéu cau vé rang budc xur ly logic d6i v6i viée nhap (hay chuyén ddi)
dit liéu thong qua sir dung cic 6 nhip liéu do giao di¢n chuong trinh cung cap.
Hé thdng phai dam bao viéc rang budc logic trong viéc nhép ting loai dir
liéu nhu: dir liéu kjéu ngay: dd/WYYYY; gi0: hh:mm:ss; kiéu sb: khi nhap
chi nhan ca ky tu so tir 0 dén 9; kiéu logic: True/False, ...
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Hé théng c6 kha ning chuyén déé dir liéu dé dang va chinh xac gifta cac
loai dit liéu: ki€u ngay sang chudi, kidu chudi sang ngdy, kiéu s6 sang chudi,
kiéu chudi (cac ky tu s0) sang kiéu so, ...
3.5.Cac yéu cAu vé cai dit, ha tang, duwong truyén, an toan vin hanh, khai

thac, sir dung

Yéu cau trong qua trinh thi cong: HE théng thiét ké‘ phai phu hop véi ha
tAng, dudng truyén hién cd clia don vi duge trién khai nham cai dat de dang va
an toan khi van hanh hé thong.

Yéu ciu kiém dinh: Hé théng trudc khi trién khai chinh thirc phai dugc
kiém dinh hodc van hanh thir tat ca cac chirc nang, d6i véi tat ca cac loai hinh
don vi lién quan.
3.6.Yéu cAu vé mirc dd chiu dung sai hong

Hé théng phai dam bao hoat dong binh thudng theo kich ban dinh trudc
trong diéu kién xay ra céc 16i ci phap 1ap trinh hoc 16i xir 1y logic trong xur ly
dir licu.
3.7.Yéu cAu vé moi truong phat trién

— MBO hinh giai phép: Portal Site/ Portal Soft
— Ngbn ngft phat trien: ASP.NET; J avaScript
— Hé quan tri CSDL: SQL 2008 tr¢ 1én
— Web Server: IIS 6 tré 1én
— Framework: DNN
3.8.Yéu ciu vé d6 phitc tap ky thuit-cong ngh¢ caa phan mém

Hé thdng phai dam bao dap tmg tic thdi & muc d6 cao, dam bao thong
luong khi str dung phan mém.

Hé théng dam bao hiéu qua st dung truc tuyén & muc d6 cao, dam bao viéc
truy cap st dung phan mém thong qua mang Internet.

Hé théng phai c6 kha nang chuyén ddi, dam bao chay trén nhieu nén tang
khac nhau.

H¢ théng phan mém dugce xay dung dam bao kha nang ké thira, mo rong
nang cap sau nay.

Hé théng dam bao dé dang cai dat, d2 dang st dung nhiam dam bao hiéu
qua van hanh hé thong phan mém.

Hé théng phai dam bao kha ndng sir dung ddng thoi, dam bao higu qua xur
1y c6 nhiéu truy cép, truy van.
3.9.CAc yéu cdu vé niing lyc ciia can b tham gia phat trién, tuy chinh phan

mém

C6 k¥ nang lap trinh trén ngén ngit ASP.NET; JavaScript

Kién thirc phan mém: Microsoft SQLServer, IIS, Windows Server...
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C6 4p dung quy trinh phat trién phan mém RUP & muc do trung binh trd

A

1én.
C6 kinh nghiém tng dung tuong ty & muc do trung binh tr¢ 1én.
C6 kinh nghiém v& huéng déi twong & mic d¢ trung binh trd 1én.
4. Yéu ciu k§y thuit cac dich vu ha tang cloud

_  Trung tim dit liéu d4m bio d4p tmg céc tiéu chudn sau day:

o Dbép ung tiéu chudn ISO 27001:2022 ap dung cho Trung tim di
liéu.

o Pép ting ching chi ANSI/TIA-942-B:2017 Rated 3 Constructed
Facilities.

o C6 chimg nhén tiéu chuan bao mat dit liéu thé PCI DSS con han.

— Nén tang dién todn dém may dam béao dép ing c4c tiéu chuin quy
dinh tai vin ban s6 1145/BTTTT-CATTT ngay 03/04/2020 cta B Thong tin va
truyén théng va van ban s6 2612/BTTTT-CATTT ngay 17/7/2021 cua Bo
Thong tin va truyén thong.

— Céac may cha vat ly va hé théng luu trit phuc vu cung cép dich vu tur
nha cung cép dich vu duogc dit trong trung tdm dir liéu theo tiéu chuén Tier 3
(ho#c tuong duong) va tiéu chuin quy dinh tai Thong tu 23/2022/TT-BTTTT,
chuyén nghiép va bao mat cao, chi tiét:

STT Théng s6 k¥ thuét Yéu ciu

1 | Hatng dam bao hoat dong 99,99% Céo

Nguon dién ludi trung the c6 2 ngd vao khac nhau dau noi voi 2

tram bién ap ha thé khac nhau. o

2

Hé théng UPS du phong N+1 hoat dong doc lap, phan phdi trén 2

thanh ngudn PDU khac nhau trong cung tu rack e

4 | May phat dién du phong N+1 C6

Céap nguf"m dién luéi cho trung tdm dir li¢u tir 2 tram bién 4p tai hai

) vi tri khac nhau Co
s | Diéuhoakhong khi (nhiét d9 :240C + 10C; dd dm: RH 55% £ 5%, |~

tde do gi6: 20.000m3/h), dam bao dy phong :
7 Hé théng camera, khoa s6, thé tir kiém soét ra/vao khu vyc trung Co

tam dir liéu

Hé’théng PCCC str dung khi FM200 an toan cho thiét bi va céac
8 | thiét bi chita chay bang tay danh cho khu vuc hanh lang bén ngoai Co
Trung tdm dit lidu

9 | Hé théng cét 16¢ sét ngudn ddu vao, sét lan truyén Co
10 | He thdng tiép dit dam bao dién tré <2Q Co
11 | D6ingii ky thuat true van hanh, gidm sat hé thong 24/7 Co

12 | Nhén vién bao vé toa nha Trung tdm dir ligu truc 24/24 Co
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STT Théng s6 ky thuit Yéu ciu

Trung tm dit liéu phai cé két néi cap quang da huéng thong qua
PoP dit tai phong cdp cua trung tam dir liéu theo it nhét 2 hudéng

& cap khac nhau, dau nbdi theo kiéu vong ring hodc dy phong 1+1 G
nhim dam bao chit luong dich vu dudng truyén tot nhat
— Bang SLA vé ti 18 Uptime ctia 2 dich vu Cloud Server:
Cong thirc tinh
TT Dich vu Pinh nghia ty I¢ Uptime hang thang Ty lé Uptime
hang thang
Phén tram thoi gian hoat d(n})g hang thang Uptime = 100%-
dugc tinh bang cach 14y 100% trir di phan 5
1 vServer Downtime

tram thoi gian trong thang vServer ¢ trang PR

thai khong sin sang.

Phén trim thoi gian hoat dong hang thang
dugce tinh bang cach 1iy 100% trir di trung
binh ty 18 13i Storage.Phan trim thoi gian
hoat dong hang thang dugc tinh bing cich
14y 100% trir di trung binh ty 1¢ 15i Storage.
Trong do:

-Mot 14n bi 18i duoc tinh mdi khi request
tra vé 1a gia tri 1a "InternalError" hoic
"ServiceUnavailable".

-Ty 1& phin trdm 13i duge tinh bing tong sb
14n yéu ciu (request) bi 15i chia cho tong
request trong 5 phut (block 5 phut)

-Téng s6 block trong chu ky thanh toén
duoc tinh theo téng s6 thoi gian sir dung
Dich vu theo don vi phut chia cho 5 va
khong vugt qua 8.928 block (twong duong
31 ngay/thang).

=> Trung binh Ty 1¢ 15i storage = Téng Ty
1¢ phan tram 18i cia mdi block 5 phut/Tdng
s6 block.

Uptime = 100% -
Trung binh Ty 1€
10i storage

2 | Block Storage

— Bang SLA chéat luong vé dich vu Managed Services

Danh
muc s T | Cam két mirc vin Cac KPI
TT % . ; -

cong MO Gl hanh (OLA) cia SLA

viéc
Ciidin <t Qiém ‘S.E'lt hé: thQI}g Ii’én tuc .%4/7’ Xac nhé}n canh bé'o 95% canh
hé théng kip thoi nhan bict cac sy kién trong vong 30 phut bids e

1 litn tuc | Xuat hién trén hé thong. Pham vi | ke tir khi canh bdo | . 4o
247 glén} sat: xudt hién (loai trir Ao L
1. Gidm sét OS chc canh bio twhét | & 2 o0
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Danh ]
muc Fen i Cam két mirc vin | Cac KPI
T | comg Mot/ veuea hanh (OLA) ciia SLA
viéc
- Giam sét hiéu ning cia may sau 15 phut)
chu (CPU, RAM, HDD, 10PS)
2. Giam sat Ung dung (tdy theo
hé théng tmg dung hd tro canh
bao nao)
- Giam sat trang thai up/down
clia phan mém/timg dung
- Gidm sét canh bao cao tai
RAM, CPU, IO do phén
mém/img dung
- Gidm st canh bao day 6 ctng
do phin mém/tmg dung
- Giam sét canh bdo lién quan
log phan mém/ting dung
- Gidm sat canh bao tén Queue
ctia phan mém/tmg dung
- Canh bdo suy giam KPI (theo
tirng KPI ctia hé thong)
- Gidm sat tinh trang két ndi tir
App dén Database
3. Gidm sat Co s¢ dir liéu
(Database) (tiy theo hé théng
DB ho trg canh bao nao)
- Gidm sat cac loai DB sau:
Oracle, MySQL, Mariadb
Gidm sat chi dong ddi voi cac
Giém sat | hé thong dang thyc hién tac
2 ‘o i : gL 2
chu dong | dong, dang cd sy co hodc c6 yéu
cau tir khach hang
ﬁéiﬁgiagt Theo ddi, giam sét hé théng
3 : ngay sau tdc dong (trong vong
ngay sau | , 4h)
tac dong
Tiép
i ?hh(,?;gc:;; Tiép nhan céc théng tin 161,
161, PAKH vé dich vy tir khach hang.
PAKH
Thong | Thong bao dén Khach hang vé | Thong bao khach | 95% canh
5 béo canh | ndi dung canh bo/su cd, thoi hang trong vong bao duoc
bdaotéi | gian xuat hién, qua cdc cong cy | 45 phutké trkhi | théng béo
khich | théng nhét (email, SMS, OTT, | canh bao xuit hién | dting han
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Danh :

muc R S Cam ket mirc vidn | Cac KPI
IX | ding MUy cnedy hanh (OLA) clia SLA

viéc

hang goi dién)

— DPéi véi yéu cau xir Iy canh béo su cb: thue hién Xir Iy canh bao/su cb
theo tai liéu hudng dan ctia don vi thué hodc c4c tai liéu vin hanh khai thac da
dugc thdng nhét gitra bén thué va bén cho thué. Néu canh bao khong duge xir ly
thi théng bao cho don vi thué vé ndi dung canh béo/su cd, thoi gian xuit hién,
két qua xir ly theo hudng dan qua cac cong cu thong nhat (email, SMS, OTT,
goi dién). Néu xu ly canh bao/su cb theo huéng din van khong xu ly hét canh
bdo, nha cung cap dich vu ctr nhan su chuyen mon cao hd trg phan tich canh
bao/su cb, dé xuét giai phap xur ly trong vong 30 phut trong gio hanh chinh,
trong vong 120 phut ngoa1 gi0 hanh chinh.

— Déi v6i yéu cau quan Iy tac dong hé thong: tiép nhén yéu cau tac dong
vao hé théng tir don vi thué va cdc bén lién quan, danh gia, thAm dinh yéu cu
tac dong => "Dong ¥" hozic "Tir chdi" yéu cau trong vong 01 ngay va Lap ké
hoach tac dong va thuc hién téc dong, théng bao két qua trong vong 3 ngay lam
viéc.

— V& bao dudng hé théng: 1ap ké hoach bao dudng khi dén lich bao
duong (dinh ky 6 thang/ 1 14n) hozic khi ¢6 nhu ciu dot xuit, thong béo dén don
vi thué. Noi dung bao gom:

o Ra soét va xéa cac canh béo 16i tdn, khai bao rac (néu co).

o Backup dir li€u hé thdng (database, cAu hinh, runlog) (khéng cén
thuc hién néu hé théng tu dong backup ra server ngoai).

o Ra soat va x6a cac logfile, file database cii, file CDR cil, céc file rac
(néu c6) trén thiét bi luu trix.

o Cap nhat phan mém diét virus, chinh sich an toan thong tin.

o Cap nhat thoi gian hé théng (system clock), trang thi déng bd (néu
¢ sai khac).

o Audit va cdp nhat tham sb hé théng theo bo tham sé chudn (néu co
sai khac).

o Switchover cac cap thiét bi c6 du phong active/standby.

o Restart/reboot cac phan tir hé thong.

o Ra sodt dam bao tai nguyén (Xac dinh tai nguyén hién tai dang cap
cho hé thdng c6 dam bao hay khong, ¢6 can bd sung tai nguyen hay khong)

— Thuyc hién bao dudng theo lich va théng béo két qua dén don vi thué.

— Dinh ky 1ap c4c bdo cdo két qua bao dudng, giri dén cac bén lién quan.

Déi v6i Dich vu ha tang Cloud: dam bao thoi gian trién khai cung cap dich vu
t6i da 18 gi¢ sau khi hop dong hi¢u luc, Thoi gian phan hoéi khach hang dbi véi cac
yéu ciu h tro: 8 gid, Hb tro bd sung tai nguyén néng gap phuc vu Gng ctru théng tin
(VCPU): 30%, Hb trg bd sung tai nguyén néng gap phuc vu tng ciru thong tin (RAM):

30%, Thoi gian bao luwu dir liéu trén hé thong sau khi két thic dong phi: 01 ngay, Bang
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thong Internet trong nude mic dinh (cia VM): 300 Mbps, Bing thong Internet Quéc té
mdc dinh cua VM): 15 Mbps, IP Public cia VM: 01 IPv4.

5. Tong hop thong s6 ky thuit ciia hang hoéa

X

5 A e - PON VI SO
STT | TEN HANG MUC | THONG SO KY THUAT TINH | LUONG
A | THIET BI PAHT
| i ey Win Pro 11 64Bit License | 25
Windows
2 | Ban quyén Offices %g:;oggglgﬁfgfgme License 25
; .. .. | Intel Corei7 Genl2, RAM
g (A mmQUANn aop: dep 956 HLD Bo 13
(e iane 1TB, 2 mén hinh 27inch
PHAN MEM NOI
B |BQ PHAN ANH
HIEN TRUONG
Nén tang tiép nhén va xir ly
phan anh hién truong cua
tinh dugc xay dung véi cac
giao dién chinh sau:
- Giao dién tuong tac vdi
ngudi dan qua Cong théng
tin tuong tac tap trung bao
gdm céc ndi dung phan anh
kién nghi ctia ngudi dan va
hién thi thong tin xr ly
phén dnh hién truong toan
Nén tang tiép nhén tinh-. PR (s
va xtr Iy phan 4nh - Giao dl’F:JIl tiép n_han va 2
1 | hién truong cta tinh | Phén phoi: giao dién phuc e 1
' vu cho Trung tdm diéu mem

(nén tang va giao
dién web)

hanh di liéu théng minh
tinh phén tich, phan nhém
céc phan 4nh, dong thoi hd
trg chlrc nang phan phoi
théng tin dén cac co quan
xu ly.

- Giao dién xtr ly ctia cong
chue, vién chirc cac don vi:
Giao dién hd trg chic nang
tiép nhén céc phan 4nh, to
chirc xtr ly va cép nhat dir
liéu xur ly. Két qua xtr 1y
duoc chuyén cho lanh dao
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STT

TEN HANG MUC

THONG SO KY THUAT

DON VI
TINH

SO
LUQNG

don vi phé duyét trudc khi
cong khai thong tin cho ca
nhan, t6 chic.

- Giao dién giam sat phuc
vu lanh dao: Giao dién
cung cép thong tin gidm sét
lanh dao theo c4c cép. Tuy
vao cap lanh dao dé c6 thé
gidm sat viéc thuc hién xr
ly ctia cac co quan don vi
quan ly, truc thudc.

Ung dung tiép nhan
phan énh hién
truong, thong bao,
cong bd két qua xur
ly trén mobile

Giao dién phan anh hién
truong cua nguoi dan bao
gdm céc ndi dung phan 4nh
kién nghi ctia ngudi dan va
hién thi théng tin xur 1y
phan dnh hién truong theo
cac chuyén muc; Giao dién
th(“)ng bao, c6ng bé két qua
xur ly dén nguoi dan.

- Dau tu trang thiét bi phuc
vu phan anh hién trudng
bao gom: hé thong dién du
phong; Hé théng mang
chuyén dung; thiét bi phu
vu bd phén phan anh hién
truong tai Trung tdm diéu
hanh dir liéu théng minh
tinh.

Phan
mém

HA TANG
CLOUD VA ATTT

Cum VPC

vCPU (core): 124
RAM (GB): 130

SSD (GB): 2220
HDD (GB): 3000
License Windows Server: 2
IPv4: 3

Router: 1

Subnet: 3

Internet Gateway: 1
Security Group: 10
Bang thong Internet

Goi
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STT

TEN HANG MUC

THONG SO KY THUAT

DON V]
TiNH

SO
LUONG

(Mbps): 500
Béang thong Internal
(Mbps): 1000

Dich vu ATTT

2l

Tuong lira thé hé
méi (NGFW)

- VCF3 Platinum Add-on
Data Loss Prevention
Tudng lira thé hé méi ML-
Powered NGFW &o: Co
Nhéan dang Umg dung: Co
Nhén dang nguoi dung: Co
Céc tinh nang network,
routing: Co

HG trg IPSec VPN Site-to-
Site: Co

H{ trg Remote
Access/VPN Client (co
ban): Co

Loc file va dir liéu co ban:
Co

Anti-Virus: Co
Anti-Spyware: Co
Vulnerability Protection
(IPS 16p 7): Co

Phan tich & phong vé ma
ddc chua xac dinh/APT
bang sandbox va nang cao
(WildFire): Co

Advanced URL Filtering:
Co

DNS Security: Co
DIL.P:c6

Goi

22

Béo vé thiét bi dau
cudi (EndPoint
Security)

- Next Gen Av

- Quan tri tdp trung

- Advanced Anti-Exploit
- Local Scan

- Antimalware

- Ransomware Mitigation
- Anti-tampering

- Content Control

- Antiphishing

- Traffic Scan

- Device Control

- Firewall

VM
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STT

TEN HANG MUC

THONG SO KY THUAT

DON VI
TINH

SO
LUQNG

- Process
Inspector/Advanced Threat
Control (ATC)

- Fileless Attack Protection
- HyperDetect

- Sandbox Analyzer

2:3

Tuong Itra tng dung
WEB (WAF)

- Tén suét request tdi da:
500 rps

- Tudng Ira (WAF) chén
tan cong TOP 10 OWASP
- Giam sét bang thong

- Thém tap luat tuy chinh:
25

- Chéng DDOS tang tng
dung (DDOS L7)

- Gi6i han tan suit truy cap
tir mdi IP ngudn

- Chong DDOS tang mang
(DDOS L4)

- Ngin chin khai thac 15
héng 1-Day

Goi

2.4

Tudng ltra Database

License giai phap Database
Firewall:

- Giam sat hoat dong co s&
dit liéu: Ghi nhan day dua
log giam sat, tich hop xuét
log qua Syslog.

- Bao vé Co so dir liéu:
Kiém tra luu lugng, phét
hién va ngén chén cac hoat
dong bat thuong, cac cude
tAn cong nhu SQL
Injection, Brute Force,
DDoS,...

- Che déu dir lidu nhay cam
(Data Masking): Lam xao
tron dau ra cua dit liéu nhay
cam bang cach thay thé né
bang dit liéu ngiu nhién

- Danh gié 18 hong co s& dix
liéu: Ra quét va phat hién
céc 16 hong CVE da biét
trong tat ca nén tang

License
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~ A & e .| PONVI | SO
STT | TEN HANG MUC | THONG SO KY THUAT | " inp LUONG
DBMS
Dich vu trién khai, cai dat
giai phap DBFW:
Dich vu tridn khai, |- Cai dat, thiét 1ap giai phéap
2.5 | cai dat giai phap vao hé théng Goi 1
DBFW - C4u hinh cac tap luan co
ban dé hé thong hoat dong
- Ban giao giai phap
Phong chdng tan - Bang thong chéng DDoS:
2.6 | cong tir chéi dich vu | 1Gbps Goi 1
DDoS -IP vé: 8
- Giam sat ATTT 24/7:
Giam sat an toan - SIEM
2.7 | théng tin 24/7 SOC |- SOAR v 2
- Gidm sét st 1y su ¢b 24/7
: .| - License Backup: 2 VM
2.8 Il seo it Dung luong Bapckup: Goi 1

liéu (Cloud backup)

2000GB
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Bang chao gia (4p dung cho t6 chirc, doanh nghiép cung cip bao gia)
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