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THÔNG BÁO
Mời cung cấp báo giá nâng cấp, mở rộng Cổng thông tin Truy xuất nguồn gốc sản phẩm, hàng hóa tỉnh Hà Tĩnh

Sở Khoa học và Công nghệ tỉnh Hà Tĩnh trân trọng kính mời các tổ chức, doanh nghiệp có chức năng, năng lực và kinh nghiệm trong lĩnh vực xây dựng, phát triển phần mềm tham gia cung cấp báo giá thực hiện nhiệm vụ “Nâng cấp, mở rộng Cổng thông tin Truy xuất nguồn gốc sản phẩm, hàng hóa tỉnh Hà Tĩnh” tại địa chỉ checkvn.hatinh.gov.vn.
Để có cơ sở xây dựng dự toán kinh phí triển khai nhiệm vụ theo yêu cầu, Sở Khoa học và Công nghệ đề nghị các tổ chức, doanh nghiệp quan tâm nghiên cứu nội dung công việc tại Phụ lục kèm theo và gửi báo giá chi tiết, cụ thể như sau:
1. Yêu cầu đối với báo giá
Báo giá phải kèm theo bản sao Giấy chứng nhận đăng ký doanh nghiệp hoặc giấy tờ pháp lý tương đương, trong đó có ngành nghề kinh doanh phù hợp với nội dung cung cấp dịch vụ.
Báo giá phải chi tiết các hạng mục công việc, khối lượng, yêu cầu kỹ thuật và chi phí tương ứng.
Giá chào là giá trọn gói, bao gồm toàn bộ chi phí để thực hiện hoàn thành các nội dung công việc theo yêu cầu.
Đơn vị cung cấp báo giá có trách nhiệm bảo mật thông tin, dữ liệu thu thập, tiếp cận trong quá trình thực hiện.
Báo giá có hiệu lực tối thiểu 120 ngày kể từ ngày phát hành.
Báo giá phải có chữ ký của người có thẩm quyền và đóng dấu của đơn vị.
2. Thời gian và địa điểm tiếp nhận báo giá
Thời hạn tiếp nhận: Trước ngày 29/9/2026.
Địa chỉ tiếp nhận: Sở Khoa học và Công nghệ tỉnh Hà Tĩnh, số 142 đường Trần Phú, phường Thành Sen, tỉnh Hà Tĩnh.
3. Nội dung công việc
Hiện trạng hệ thống, yêu cầu kỹ thuật và nội dung công việc chi tiết đề nghị báo giá được thể hiện tại Phụ lục kèm theo Thông báo này.
Thông tin cần trao đổi, làm rõ, đề nghị liên hệ: Ông Lương Đình Thành Điện thoại: 0931 352 668; Email: Thanhkhcnht@gmail.com
Sở Khoa học và Công nghệ tỉnh Hà Tĩnh trân trọng đề nghị các tổ chức, doanh nghiệp quan tâm, có đủ năng lực và kinh nghiệm phối hợp nghiên cứu nội dung yêu cầu và cung cấp báo giá đúng thời gian quy định./







PHỤ LỤC
Thông tin liên quan nội dung cần cung cấp báo giá

I. TỔNG QUAN VỀ DỰ ÁN
• Tên nhiệm vụ: Nâng cấp, Mở rộng Cổng thông tin Truy xuất nguồn gốc sản phẩm hàng hóa tỉnh Hà Tĩnh (checkvn.hatinh.gov.vn)
• Chủ đầu tư: Sở Khoa học và Công nghệ tỉnh Hà Tĩnh. Địa chỉ: Số 142 đường Trần Phú, phường Thành Sen, tỉnh Hà Tĩnh.
• Địa điểm đầu tư: Tỉnh Hà Tĩnh.
• Hình thức đầu tư: Nâng cấp phần mềm.
• Nguồn vốn: Ngân sách nhà nước.
• Thời gian thực hiện: Năm 2026.
• Mục tiêu:
[bookmark: _Hlk240966735]Điều chỉnh Cổng thông tin phù hợp Nghị định số 37/2026/NĐ-CP:
Điều chỉnh, hoàn thiện Cổng thông tin truy xuất nguồn gốc phù hợp với Nghị định số 37/2026/NĐ-CP; bảo đảm quản lý đầy đủ, thống nhất các thông tin về chủ thể, địa điểm, sản phẩm, lô/mẻ/sê-ri, sự kiện truy xuất, mã truy vết, vật mang dữ liệu và minh chứng; bảo đảm khả năng truy xuất một bước trước - một bước sau, kiểm tra, giám sát chất lượng dữ liệu, cảnh báo, thu hồi và kết nối, chia sẻ dữ liệu theo quy định.
Xây dựng, nâng cấp phiên bản ứng dụng trên thiết bị di động:
Xây dựng App đa nền tảng phục vụ cơ quan quản lý, doanh nghiệp, hợp tác xã và hộ/cơ sở sản xuất; hỗ trợ quét mã, thu thập GPS, ảnh/video, cập nhật hồ sơ và nhật ký, quản lý lô/mẻ, làm việc ngoại tuyến, đồng bộ dữ liệu, xử lý xung đột, kiểm tra hiện trường, biên bản điện tử và thông báo đẩy.
Chuyển đổi công nghệ, nền tảng kỹ thuật:
Chuyển đổi mã nguồn và kiến trúc từ nền tảng .NET Framework/Windows/IIS sang nền tảng mở Ubuntu Server LTS/PHP 8.x; chuyển đổi cơ sở dữ liệu SQL Server 2016 sang MySQL 8.x; xây dựng kiến trúc phân lớp, module hóa, API-first, cơ chế tích hợp và an toàn thông tin dùng chung cho Cổng Web và App. Rà soát, làm sạch, chuyển đổi và đối soát dữ liệu 256 cơ sở, 437 sản phẩm theo phạm vi được phê duyệt.
II. HỆ THỐNG PHẦN MỀM CẦN NÂNG CẤP
1. Tên phần mềm: Cổng thông tin Truy xuất nguồn gốc sản phẩm hàng hóa tỉnh Hà Tĩnh
2. Hiện trạng Cổng thông tin Truy xuất nguồn gốc sản phẩm hàng hóa tỉnh Hà Tĩnh
2.1. Kiến trúc hệ thống
[image: ]
Mô hình kiến trúc công nghệ này được thiết kế theo hướng đa tầng, mở, dễ mở rộng, sử dụng nền tảng PHP – MySQL làm lõi công nghệ.
- Lớp người dùng và kênh truy cập
Tầng trên cùng thể hiện các nhóm người dùng chính gồm cơ quan quản lý, doanh nghiệp/HTX/cơ sở sản xuất, nông hộ/trang trại, người tiêu dùng, đối tác vận chuyển và hệ thống bên ngoài. Đây là các tác nhân trực tiếp tạo lập, kiểm duyệt, khai thác và chia sẻ dữ liệu truy xuất nguồn gốc.
Các kênh truy cập gồm Website responsive, Mobile App Android/iOS, Cổng quản trị, Cổng tra cứu QR. Cách tổ chức này bảo đảm mỗi nhóm người dùng có kênh sử dụng phù hợp: cơ quan quản lý dùng cổng quản trị; doanh nghiệp dùng website để khai báo hồ sơ; cơ sở dùng mobile để cập nhật nhật ký tại hiện trường; người tiêu dùng quét QR.
- Lớp tải cân bằng và bảo mật truy cập
Sau lớp truy cập là Load Balancer/Reverse Proxy, sử dụng Nginx hoặc HAProxy. Thành phần này giúp phân phối lưu lượng truy cập đến các máy chủ ứng dụng, tránh tình trạng quá tải khi có nhiều lượt quét QR hoặc nhiều doanh nghiệp cùng nhập liệu.
Lớp này đồng thời tích hợp các cơ chế bảo vệ như SSL/TLS, WAF, Firewall và DDoS Protection. Đây là điểm chặn đầu tiên trước khi yêu cầu đi vào hệ thống lõi, giúp giảm nguy cơ tấn công trực tiếp vào ứng dụng PHP và cơ sở dữ liệu MySQL.
- Lớp ứng dụng Web PHP
Trung tâm của mô hình là ứng dụng Web – PHP, có thể triển khai trên các framework như Laravel. 
- Lớp dịch vụ ứng dụng
Bên dưới ứng dụng nghiệp vụ là nhóm dịch vụ dùng chung, gồm xác thực, quản lý file, dịch vụ QR, thông báo, lịch tác vụ và log service.
- Lớp cơ sở dữ liệu MySQL
Mô hình sử dụng MySQL làm hệ quản trị cơ sở dữ liệu chính. Dữ liệu được chia thành ba nhóm lớn: CSDL giao dịch OLTP, CSDL báo cáo OLAP và sao lưu, phục hồi.
- Lớp hạ tầng triển khai
Tầng hạ tầng gồm Linux Server Ubuntu/CentOS, Web Server Nginx, PHP-FPM, Database Server MySQL 8.x, Redis Cache, File Storage, CDN và Network VPC/LAN.
- DevOps, giám sát và bảo mật vận hành
Mô hình bổ sung khối DevOps & triển khai gồm Git, CI/CD, Docker và Deploy Server/Cloud.
2.2. Tiêu chuẩn dữ liệu
Dữ liệu trên Hệ thống được chuẩn hóa theo từng nhóm đối tượng quản lý (cơ sở sản xuất, kinh doanh; sản phẩm; lô sản xuất; mã truy xuất nguồn gốc; thông tin truy xuất và nhật ký sản xuất).
2.3. Hiện trạng dữ liệu
- Ủy ban nhân dân tỉnh ủy quyền và giao Sở Khoa học và Công nghệ chịu trách nhiệm quản lý, sử dụng tài khoản quản trị Hệ thống truy xuất nguồn gốc của Ủy ban nhân dân tỉnh. Chức năng tài khoản gồm: phát hành mã QR Code truy xuất nguồn gốc; xem lịch sử truy cập các tài khoản; tạm dừng hoạt động tài khoản trong phạm vi quản lý; thay đổi thông tin tác nhân của tài khoản; quản lý và theo dõi toàn bộ hoạt động liên quan đến truy xuất nguồn gốc sản phẩm, hàng hóa trên hệ thống; báo cáo, thống kê số lượng cơ sở sản xuất, kinh doanh đăng ký tham gia của toàn hệ thống; quản lý, giám sát truy xuất nguồn gốc sản phẩm; thu hồi, cảnh báo sản phẩm (lô sản phẩm) không bảo đảm chất lượng thuộc lĩnh vực quản lý”.
- Đơn vị cấp tỉnh: tài khoản quản trị đơn vị cấp tỉnh do Sở Khoa học và Công nghệ cấp và đơn vị cấp tỉnh quản lý. Chức năng tài khoản gồm: Quản lý, quản trị toàn bộ dữ liệu truy xuất nguồn gốc sản phẩm, hàng hóa thuộc lĩnh vực quản lý; thẩm định các thông tin của các cơ sở sản xuất, kinh doanh thuộc trách nhiệm quản lý được gửi yêu cầu từ tài khoản đơn vị cấp xã; xem lịch sử truy cập các tài khoản, tạm dừng hoạt động tài khoản trong phạm vi đơn vị cấp tỉnh quản lý; báo cáo, thống kê số lượng cơ sở sản xuất, kinh doanh thuộc trách nhiệm quản lý đăng ký tham gia hệ thống; quản lý thông tin cơ sở sản xuất, kinh doanh; quản lý, giám sát truy xuất nguồn gốc sản phẩm; thu hồi, cảnh báo sản phẩm (lô sản phẩm) không bảo đảm chất lượng, an toàn thực phẩm thuộc lĩnh vực quản lý”. 
- Đơn vị cấp xã: tài khoản quản trị đơn vị cấp xã do Sở Khoa học và Công nghệ cấp và đơn vị cấp xã chịu trách nhiệm trực tiếp quản lý, sử dụng. Chức năng tài khoản gồm: thẩm định các thông tin của các cơ sở sản xuất, kinh doanh thuộc địa bàn quản lý được gửi yêu cầu từ tài khoản cấp cơ sở; xem lịch sử truy cập các tài khoản, tạm dừng hoạt động tài khoản trong phạm vi cấp xã quản lý; báo cáo, thống kê số lượng cơ sở sản xuất, kinh doanh thuộc địa bàn quản lý đăng ký tham gia hệ thống; quản lý thông tin cơ sở sản xuất, kinh doanh; quản lý, giám sát truy xuất nguồn gốc sản phẩm; thu hồi, cảnh báo sản phẩm (lô sản phẩm) không bảo đảm chất lượng, an toàn thực phẩm thuộc địa bàn quản lý”.
- Cấp cơ sở: Tài khoản quản trị cấp cơ sở do Sở Khoa học và Công nghệ cấp và cơ sở được cấp tài khoản chịu trách nhiệm trực tiếp quản lý, sử dụng. Chức năng gồm: Xem lịch sử truy cập các tài khoản; thay đổi thông tin tác nhân của tài khoản; cập nhật thông tin của cơ sở; cập nhật, thêm mới thông tin sản phẩm, tạo yêu cầu cấp mã tem Qr Code gửi lên cơ quan quản lý; cập nhật thông tin lô mã; cập nhật thông tin truy xuất nguồn gốc; quản lý truy xuất nguồn gốc; báo cáo, thống kê số lượng tem Qr Code, số lượng người truy xuất của cơ sở; thay đổi thông tin trạng thái của tem gắn trên sản phẩm; thu hồi, cảnh báo sản phẩm (lô sản phẩm) không bảo đảm chất lượng, an toàn thực phẩm; cảnh báo sản phẩm, hàng hóa không tuân thủ đúng nguyên tắc truy xuất nguồn gốc. 
- Người tiêu dùng: Có thể đăng ký tài khoản trực tiếp trên Cổng thông tin điện tử truy xuất nguồn gốc: https://checkvn.hatinh.gov.vn. 6 Chức năng gồm: Truy xuất thông tin về sản phẩm; theo dõi lịch sử, nguồn gốc xuất xứ của sản phẩm; thực hiện đặt và mua các sản phẩm, hàng hóa của các cơ sở sản xuất, kinh doanh trên Cổng thông tin điện tử truy xuất nguồn gốc; bình luận, đánh giá về sản phẩm.
3. Nội dung yêu cầu nâng cấp, Mở rộng Cổng thông tin Truy xuất nguồn gốc sản phẩm hàng hóa tỉnh Hà Tĩnh
- Chuyển đổi công nghệ và nền tảng kỹ thuật dự kiến:
[bookmark: _Hlk240966480][bookmark: _Hlk240966493]Hệ thống được xây dựng dưới dạng Web Application theo kiến trúc phân lớp, sử dụng PHP 8.4.x cho phía máy chủ; JavaScript ECMAScript 2022 trở lên, HTML5 và CSS3 cho giao diện người dùng; cơ sở dữ liệu MySQL Community Server 8.4.x LTS, bộ máy lưu trữ InnoDB, mã hóa Unicode utf8mb4 và múi giờ Asia/Ho_Chi_Minh. Ký hiệu “x” là bản vá ổn định mới nhất trong cùng nhánh phiên bản tại thời điểm triển khai, được kiểm thử trước khi đưa vào vận hành.
[bookmark: _Hlk240966465]Hệ thống triển khai trên Ubuntu Server 24.04 LTS 64-bit, hỗ trợ xây dựng RESTful API, trao đổi dữ liệu JSON, quét mã QR, bản đồ số, tích hợp chữ ký số, đăng nhập một lần và các hệ thống bên ngoài. Máy chủ và cơ sở dữ liệu được phân quyền theo nguyên tắc quyền tối thiểu; áp dụng HTTPS, tường lửa, cập nhật bản vá bảo mật, giám sát nhật ký, sao lưu và phục hồi dữ liệu định kỳ.
Giao diện sử dụng tiếng Việt, mã hóa Unicode, phù hợp TCVN 6909:2001, có khả năng tự động thích ứng trên máy tính, máy tính bảng và điện thoại thông minh; hoạt động ổn định trên các trình duyệt phổ biến gồm Microsoft Edge, Google Chrome, Mozilla Firefox và Safari.

- Danh mục yêu cầu chức năng dự kiến nâng cấp, bổ sung
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	T
	Trung bình

	H1.10
	Khởi tạo lô/mẻ
	DN/HTX, Hộ SX
	DN/HTX, Hộ SX: Khởi tạo lô/mẻ; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Trung bình

	H1.11
	Ghi nhật ký sự kiện
	DN/HTX, Hộ SX
	DN/HTX, Hộ SX: Ghi nhật ký sự kiện; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Trung bình

	H1.12
	Ảnh/video minh chứng
	DN/HTX
	DN/HTX: Ảnh/video minh chứng; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Trung bình

	H1.13
	Tệp và chứng từ
	DN/HTX
	DN/HTX: Tệp và chứng từ; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Trung bình

	H1.14
	Làm việc ngoại tuyến
	DN/HTX
	DN/HTX: Làm việc ngoại tuyến; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Trung bình

	H1.15
	Đồng bộ dữ liệu
	QTHT
	Hệ thống: Đồng bộ dữ liệu; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Phức tạp

	H1.16
	Xử lý xung đột
	Người có quyền
	Người có quyền: Xử lý xung đột; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Phức tạp

	H1.17
	Nhiệm vụ kiểm tra
	CQQL
	CQQL: Nhiệm vụ kiểm tra; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Trung bình

	H1.18
	Biên bản điện tử
	CQQL
	CQQL: Biên bản điện tử; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Trung bình

	H1.19
	Xác minh cảnh báo
	CQQL, DN/HTX
	CQQL, DN/HTX: Xác minh cảnh báo; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Trung bình

	H1.20
	Xác nhận thu hồi
	DN/HTX, CQQL
	DN/HTX, CQQL: Xác nhận thu hồi; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Phức tạp

	H1.21
	Thông báo đẩy
	Tất cả
	Tất cả: Thông báo đẩy; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Đơn giản

	H1.22
	Phản ánh hiện trường
	CQQL, DN/HTX
	CQQL, người được cấp: Phản ánh hiện trường; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Trung bình

	H1.23
	Báo cáo nhanh
	CQQL
	CQQL: Báo cáo nhanh; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Trung bình

	H1.24
	Nhật ký đồng bộ
	QTHT
	Người dùng: Nhật ký đồng bộ; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Phức tạp

	H1.25
	Bảo mật dữ liệu App
	QTHT
	Hệ thống: Bảo mật dữ liệu App; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Phức tạp

	H1.26
	Quản lý phiên bản
	QTHT
	QTHT: Quản lý phiên bản; hệ thống kiểm tra quyền và dữ liệu, ghi nhật ký, trả kết quả.
	T
	Đơn giản

	H1.27
	Quản lý cơ sở, sản phẩm và hồ sơ chất lượng 
	DN/HTX, CQQL
	DN/HTX cập nhật thông tin cơ sở sản xuất, hồ sơ sản phẩm, chứng nhận, kết quả kiểm nghiệm và tệp minh chứng; CQQL tra cứu, kiểm tra; hệ thống ghi nhật ký và trả kết quả.
	T
	Phức tạp

	H1.28
	Quản lý lô/mẻ và nhật ký sự kiện 
	DN/HTX, HỘ SX
	DN/HTX, HỘ SX lập và quản lý lô/mẻ, cập nhật nhật ký và các sự kiện sản xuất; hệ thống kiểm tra liên kết dữ liệu, ghi nhật ký và trả kết quả.
	T
	Phức tạp

	H1.29
	Phát hành và quản lý tem/mã QR truy xuất 
	DN/HTX, QTHT
	DN/HTX đề nghị phát hành, kích hoạt và theo dõi trạng thái tem/mã QR; QTHT quản lý cấu hình, số lượng phát hành; hệ thống ghi nhật ký và trả kết quả.
	T
	Phức tạp

	H1.30
	Tiếp nhận, thẩm định và phê duyệt cấp mã 
	CQQL
	CQQL tiếp nhận yêu cầu, thẩm định hồ sơ, yêu cầu bổ sung, phê duyệt hoặc từ chối cấp mã; hệ thống ghi nhật ký và trả kết quả.
	T
	Phức tạp

	H1.31
	Giám sát, cảnh báo và thu hồi lô hàng 
	CQQL, DN/HTX
	CQQL giám sát lô hàng, phát cảnh báo và quyết định xử lý; DN/HTX xác minh, cập nhật kết quả và thực hiện thu hồi; hệ thống ghi nhật ký.
	T
	Phức tạp

	H1.32
	Báo cáo, thống kê và quản lý tài khoản 
	QTHT, CQQL
	CQQL xem báo cáo, thống kê theo cơ sở, sản phẩm, lô/mẻ và tem; QTHT quản lý tài khoản, vai trò và phân quyền; hệ thống ghi nhật ký và trả kết quả.
	T
	Phức tạp



image1.png
NGUOI DUNG /
KENH TRUY CAP

]

KENH TRUY CAP

TAI CAN BANG
&BAO MAT

@ ‘TANG UNG DUNG
(PHP)

m TANG DU LIEU
MySQL  (mysaL)

= TANG HA TANG

PN
11T

Website
(Responsive)

Coquan quénly
(Cép tinh)

Caquan quinly
(Cépxa)
v

. aE g "

Mobile App v " ERE g traciu
C 1an tri s

D (Android /105) @ Y T )

= K

Nong ho
Trang trai

Ngud tiéu ding

1 Doanh nghiép
m HTX, Cors6 sin xuit (Quét QR Code)

v

&

E

r_T_| LOAD BALANCER / REVERSE PROXY (Nginx / HAProxy)
L L] SSL/TLS - WAF - Firewall - DDoS Protection

B6itic ha cung i,
&an vivan chuyén

@ Quink

v

UUNG DUNG WEB - PHP (Laravel / Codelgniter / Yii2)

Quinly

= Y
= Q @ e - A
] MysQL CON.
‘Server Linux Web Server PHP-FPM Database Server Redis File Storage CON
{Ubuntu/CentOS) (Nginx) (PHP 8.x) (MySQL 8.x) (Cache) (Local / NAS / S3) (Static Content)

Quény ving Quinly o Quinky Quinly Ty
nguis ding sinphim - nguyinidu Bnnauq S8R thongtin chimg nhén Q ngubnghc
& phinquyén Sdmhmue = &trangtrai snxit | BFE gmaor & kiém nghiém
DICH VY UNG DUNG (Services)
Xéc thyc (Auth Qun Iy file Dichvu QR Thong béo Dich vu bén 66 Tich hop AP Lich téc vy Log Service
JWT/Session)  (Upload, Media) (T20 & Quét) (Email, SMS) (@i, Map) (External APY) (Cron Job) (Logging)
€O 3 DU LIEU MySQL
CSDL GIAO DICH (OLTP) CSDL BAO CAO (OLAP) SAO LUU & PHUC HOI
@ 5o (moos clusten @D V5o RepicaRead-only) -
[ R e S — [ A )
Rl N 550 cio. g e, tong hop - Lot backup (Local/NAS)
~ « user_data (ngudi dung, phan quyén) y « Phan tich theo this gian « a0 luu ngoi site (DR Site)
« certificate_data (ching nhin, kiém nghigm) - Dashboard diéu hanh
log_data (log hé thang. audit)

@

Network
(VPC/LAN)




