UBND TINH HA TINH CONG HOA XA HQI CHU NGHIA VIET NAM

SO KHOA HOC VA CONG NGHE Dée 1ip- T'x do~ Hanh phiic
S&: 4358 / OP-SKHCN Ha Tinh, ngay €8 thing 12 nim 2013
QUYET PINH

Ban hianh Quy ché dam bioe an toin thong tin trong quan Iy, van
hanh va khai thae hé théng théng tin tai S Khoa hge va Cong nghé
Ha Tinh

GIAM POC SO KHOA HQC VA CONG NGHE

Cén o Lufit Cong nghé théng tin ngay 29 thang 6 nam 2006;

Can cu Nghi dinh 64/2007/NB-CP ngay 10 théng 4 nim 2007 cua
Chinh phui vé& Ung dung cong nghé thng tin trong hoat ddng cla co quan
nha nude; Nghi dinh s6 72/2013/NP-CP ngay 15/7/2013 ctia Chinh Phi vé
quén ly, cung cap, st dung dich vy Internet va théng tin trén mang;

Cén ¢t Chi thi sb 897/CT-TTg ngay 10/6/2011 ctia Thia téng Chinh
phti v& ting cudng trién khai cdc hoat ddng dam bdo an toan théng tin sé;

Cin cir Théng tu sb 232011/TT-BTTTT ngiy 11/8/2011 cia B
Théng tin va Truyén théng Quy dinh v& vide cluan Iy, v4n hanh, s dung va
bao dam an toan thdng tin trén Mang truyén 56 1iéu chuyén ding cia cac cor
quan Dang, Nha nudc;

Cin cir Quyet dinh s6 07/2011/QD- UBND ngay 25/5/2011 chia UBND
tinh Ha Tinh vé viée ban hanh Qu},r dinh v& t& chirc thye hién img dung cong
nghé théng tin trong hoat ddng clia co quan nha nudc trén dia ban tinh;

Cién cit Quyet dinh sd 27/2008/QD-UBND ngay 01/9/2008 ve chirc
niing, nhiém vu, quyén han vi co cdu tb chire 86 Khoa hoc va Cong nghé;

Theo d& nghi cta Chénh Vin phong, Trudng phong Thong tin — T
Lién, )

QUYET DINH:

Piéu 1. Ban hinh kém theo Quyét dinh nay Quy ché dam bio an
toan théng tin trong quan ly, van hinh va khai thac hé théng théng tin
tal S& Khoa hoc va Céng nghé Ha Tinh.

Pitu 2. Quyét dinh ndy ¢6 hidu luc ké tir ngay ky.

Chanh Van phong, phong Thong tin — Tu ligw; cdc don vi va cd nhén cé
lién quan cén ¢ Quyét dinh thi hanh./.

Noi nhiin:
- Nhu Bidu 2;
- Ban Giam déc:

- Cac don vi cap 2;
- Luu VT,
s




_ UBND TINHHA TINE CONG HOA XA HOI CHU NGHIA VIETNAM
SOKHOA HOC VA CONG NGHE Bie lip- Tw do- Hanh phiic
-1'
Ha Tink, ngay26 thdng 12 ndm 2013

QUY CHE
Pam bie an toan théng tin trong quan 1}’, van hanh va khai théc hé
théng théng tin tai S¢' Khoa hge va Céng nghé HA Tinh

(Ban hinh kém theo Quyét dink sb: ASY OP-SKHCN ngaylb thing 12 nim
20{3 cua S Khoa hge va Céng nghé Ha Tink)

Chuomg 1
QUY PINH CHUNG

Diéu 1. Pham vi, adi twgng 4p dung

Quy ché n&y quy dinh v& cong téc bdo an toin thong tin trong quén 1y,
'vén himh va khai thic hé théng théng tin tai S& Khoa hoc va Céng nghé Ha
Tinh; cdng chire, vién chite tham gia quan 1¥; cdng chire, vién chire va cdo
&6i trong tham gia vén hanh va khai thic h& théng théng tin.

Pidu 2. Gidi thich tir ngir
Trong Quy ché nay, céc tir ngir dudéi day duoc hidu nhu sau:

1. An todn théng tin la sy bdo v& thdng tin va h§ thdng thm:ng tin tranh bi
truy cdp, sir dung, it 16, gian doan, stra ddi, gian dogn, sira ddi, xAm hai hodc
pha hoat trai phép nhim dam bdao tinh nguyen ven, tink bao mét, tm.h sén sang
vatinh kha dung ciia théng tin.

2. Heg Thong thdng tin 14 tap hop cdc thiét bi vién thong, céng nghe théng tin
ban gdm phan ctmg, phan mém va co s& dit liéu phyc vu cho hoat déng luu trit,
X\ Iy, truyeén ¢wa, chia sé, trao ddi, cung cp va st duug thong tin.

Chuong IT
CONG TAC BAQO PAM AN TOAN THONG TIN

Pilu 3.-C4e bién phdp qudn Iy nhim d4m bio an toan thdng tin.

1. Phong Thong tin - Tur ligu thudong xuyén phd bidn, huémg din, cap nhat
vA quén triét ¢y 0 kidn thiic co ban v& an ton thong tin va ccrng tac dam bao
an todn thong tin dén timg cén bd, cdng chire, vién chire va nguoi lao ddng.

2. Cén bd chuyén trach v& CNTT diam rhin Chuyén trdch vé cOng tac an
toan thong tin trong S¢; tham muru givp Lanh dzo S¢ ban hanh co ché chinh
sdch dam bio an toan théng tin, d3m bao bi mit nhi nudce vi trién khai cdc blen
phép nhim dim bio an todn Thcmg iin trong 5¢; thuong xuyén gidm sat tat cd
céc truy cép, kiém tra, ddnh gi4, bio cfo tinh hinh, cdc nguy ca, mirc 46 mit an

’




todn théng tin cd thé xdy ra va cac bién phép phong ngua, ngén chan, khic phyc
kip thoi nham dam bao mite ¢4 an toan cao nhét cho hé théng thing tin cla Sa.

3. Déi voi cén b3, ¢dng chie, vién chire dd nghi hodc chu}-'en cdng tac, cdn
b chuyén trach phai thu héi, v& higu héa quyén truy cdp hodc logi bé tai khodn
khot hé T,hnng ngay sau khi ban giao cdng viée, song van diun bio kha ning truy
cép vao cdc hd so odng viée cé lign quan dén tai khodn clia ngurdi dé.

4. Gidm dbc cong nghé théng tin - CIO cila S& ©6 trich nhiém chi dao lam
{0t chng tic an todn thung tin tai 8&; ¢6 ké hoach vé cong t4c dim béo an todn
théng tin hang nim va bé tri & ngubn luc dé thire hién,

Didu 4. Cac bign phdp ky thuit ddm bao an toan thong tin

I. Quan ly déng nhdp hé théng: Cac hé thing théng tin cin gidi han sb lin
dang nhap vao hé théng. Hé théng ny dong khéa tai khoan hodic ¢é 14p tai khoan
khi lién tuc d;ang nhdp sai vuot qua s 14n quy dinh. Yéu cAu ngirdi i dung dat
mét khdu véi dd an toin cao, gidm sdt, nhic nhé khuyén cdo nén thay ddi
thutmg xuyén mat khiu.

2. Quén 1y hé théng mang khéng ddy: Thiét lgp méat khiu nhim ting cudng
cing tac bdo mdt.

3. Quén 1y Logfile: H¢ théng théng tin cin ghi nhén cde sir ki¢n: qud trinh
ddng nhip vao hé thong, cdc thao tac ¢cgu hinh hé thcmg Thuéng xuyén kiém tra,
sao hru (backup) cde logfile theo timg thang d& i vét theo dai, xdc dinh nhimg
sir kign 3 xay ra cla hé théng va han ché viée tran logfile giy anh huéng dén
hoat déng cta hé théng,

4. Chéng mi dée, virus: Lua chon, trién khai céc phan mem chnng virus
trén cdc méy chu, hé trg ngudi s dung cai dat cdc phan mém ndy trén may
tram. Thm:mg XUuyén cap nthét c4c phién ban (Version) méi, cac ban v4 16i cua
cdc phan mém chéng virus d& bao dam chwong trinh quét virus cia co quan trén
cdc may chu, may tram lubn duge cdp nhét méi nhdt, thiét 1ap ché do quét
thudng xuyén it nhit 1a hang tuén.

Piéu 5. Cic nghiép vy diam bio an toan thong tin
1. Déi véi cac phong, don vi:

a) Cong tac dam bao an toan théng tin tuln thi theo tidu chudn, quy chudn
k¥ an t0dn théng tin va yéu chu bét bubc db1 véi cac dur 4n dhu tr 1 khéu thiét
ké, thi cong, vin hanh dén viéc ning cép, thay thé, hiy bo cac hé théng théng
{in.

b. Khéng sit dung méy tinh ¢é két ndi Intemet dé dénh may, in, ru trit tai
liéu méit. Mo théng tin thude bi mit nha nude khi huu trir va truyén di trén mdi
trudng mang phai duge ma héa va quan 1y theo quy dinh cla phép luat vé co
yéu.

c) Khi mua sim, tiép nhén thiét bj CNTT méi phdi tién hanh kiém tra nhim
phét hién cdc "chip dién tir" dwge gan trai phép trong thidt bi.




d) Vige thanh Iy, tiu hiy thiét bi, phin mém, vat mang thong tin phai dam
bio yeu ciu khong dé 16, lot théng tin nhd nuée; phii ¢6 quy trinh cu thé va luu
gitt hé so, bién ban thanh | Iy, tiéu hiy.

2. D6i véi cdn bd chuyén trdch vé an toan théng tin:

a) Thuc hién Didu 3, Pidu 4 ciia Quy ché ndy.

b) K1em tra, cau hinh va thudng xuyén cép nhait cAu hinh chudn cho céc
thanh phén clia hé théng théng tin; thiét lap cau hinh mét cach chit ché nhét

dam bao mlrc an toan théng tin cao nhit cho hé théng, song van dam bdo tinh
san sang va hoat déng lién te.

c) Thlet ldp, quan Iy va thudng xuyén thay ¢6i mdt khiu cho cic thanh
phén hé théng théng tin trong co quan song khong lam xdo trdn hoat dfng
thudng xuyén clia ngudi ding; yéu ciu moi ngudi phai thuéng xuyén thay ddi
mit khiu truy cip cta minh.

d) T6 chic quan 1y dinh danh i voi it ca ngudi dimg tham gia khai thic
hé théng théng tin; thlrcmg Xuyen sao luu dif lidu trong hé thnng théng tin coa
S&; dam bio tinh san sang v todn ven 4 lidu.

d) Thudmg xuyén kiém tra, sao luu nhdt ky cia hé th{mg thong tin, d& luu
vét, theo d8i va x4c dinh nhitng su kién d& xdy ra trong hé théng.

¢) Ap dung bién phap quan Iy va k¥ thudt pht hep véi tidu chudn, quy
chun k¥ thuat vé& an toan thong tin dé phong, chémg nguy ¢o, khic phuc sir ¢o
an toan thdng tin.

3. Di voi can b, cdng chire, vién chire:
a) Thudng xuyén cip nhit nhimg chinh sdch, cdc tiéu chuén, quy chuin k¥
thudt vé& an toan thong tin, twin thi hudng din vé an toan théng tin thude pham

vi cd nhan quan 1y, ddng thdi cd trach nhiém bio vé an toan thong tin chung
theo quy dinh.

b) Han ché vige sir dung chire nang chia sé i nguyén, khi sty dung chire
nang niy cin bit thube tinh bio mat bang mait khdu va thyc hién viéc thu hdj
chia sé khi d3 s dung xong.

c¢) Pat mat l(hau truy cdp vao mdy tinh duge cip cho minh sir dung, dmlg
thii thiét 1ap ché d6 bio v& min hinh c6 sir dung mét khiu bio vé; kL dung cac
thiét bi luou trif an toan, dimg cdch dé phong ngira virus, cic phan mém gian diép
xdm nhip vao may tinh.

d) Bao v&, quan ly tai khoan duoc giao dé ding nhdp vie cdc hé thc:-ng
thong tin, thudng xuyen thay d61 mat khiy, dém bao mét khiu do manh gbm cdc
ky tw 88, chir va cic ky tur dic bit; thuong xuyén luu trit, sao luu dif liéu cda cf
nhin dim bio cdc véu ciu vé an todn théng tin.

) Chi st dung hé théng thu dién i, hé théng quan Iy van ban va diéu hanh
tdc nghiép, céc hé théng thong tin khic cia co nha nude & gUi, nhan, dang tai
vin bén dién tr trong hoat ddng.




¢) Phai thue hign quét virus triege khi mé cae tip tin dinh kém theo thu dién
tu, khéng mé cic thu chua rd ngum gt hoje tip tin dinh k&m cé ngudn gbc
khéng r& rang dé tranh virus, phin mém gian diép x&m nhdp vio méy tinh, canh
gidc cao d6 véi thu ric, thu khéng 13 ngudn gbe.

_ Chwong I \ )
TRACH NHIEM PAM BAO AN TOAN THONG TIN

Pidu 6. Trach nhiém ciia Giam dec CNTT-CIO

1. Gidm ddc CNTT-CIO ciia 8¢ chiu trach nhiém toan dién trude Uy ban
nhén din tinh trong céng tac ddm bac an toan théng tin cha S&, ddng thai thye
hién nghiém tic ede quy ché nay.

2. Khi cé su e hode nguy co mét an toan théng tin, klp thot dp dung moi
bién phap tai chd, phéi hop chiit ehe véi cac tb chire, don vi lién quan de ngarn
chin, khic phue, han ché thiét Lai va bao cdo bing van ban cho co quan chp trén
quan 1y true tiép va S& Théng tin va Truyén thcrng Truong hop cé su ed nghiém
tmng vugt quéa kha ning khic phuc cua don i, phai béc cdo ngay cho co quan
céip trén quan I§ tric tiép va S& Théng tin va Truyén théng dé duoe hudng din
va hé tro kip thas.

3. Phéi hop chiit ché v&i S Théng tin vi Truyén thing, Céng an tinh trong
cbng tac phing ngura, dAu tranh, ngan chan céc hoat déng xam pham tréi phép
giy mit an todn thong tin; phéi hop va tao didu kién thuén Ioi cho cde co guan
chitc ning tham gia khic phue su ¢, tudn thi céc hudng dan cua cde co quan
chire ning.

4. Phéi hop véi Poan kidin tra d8 trién khai ong tac kiém tra, khac phuc su
6 duge nhanh chong va dat hiéu qua; ddng thai cung cip diy &0 o théng tin
khi Poan kiém tra yéu cdu xuét trinh.

Bitu 7. Trach nhiém cia ¢in bg, céng chiie, vién chire

1. Trach nhiém ctia can bg chuyén trach:

a) Chiu trdch nhiém trién khai edc bién phép quan 1y, nghiép vy, k¥ thuat
nhim dam bao an toén théng tin tai don vi ninh theo cac quy dinh ctia Quy ché
nay.

b) Phéi hop voi Cac ca nhan, don vi lién quan trong viée kiém tra, phat hién
va khic phuc su cé mét an toan théng tin.

¢) Tham muu chuyén mén v4 vdn hanh an toan hé théng théng tin cla S&
thec nhiém vu cia can b chuyén trach.

2. Trach nhiém ctia cén b, cdng chite, vién chic trong S&:

a) Nghidm chinh tuin thii cic quy dinh etia Quy ché nay va cdc quy dinh
néi bé cling nhu cde quy dinh khéc ca phap ludt, ndng cao ¥ thirc canh giac,
trach nhigm bao dam an toén théng tin cta 8&; khing dwoe x&m pham an toan
théng tin ctia 16 chire, ca nhin khdc.




b} Thudmg xuyén cdp nhét cac chiph sdch, tigu ¢hufn, quy chudn, hudng
dan ddm bao an todn thdng tin cha S&, cia tinh, ca cac bd nganh Trung vong.

¢) Bao dam an toin thong tin ddi véi cde thanh phin cia hé thing théng tin
thude thdm quyédn quan 1¥. Khi phat hién the dién i gi& méo, cac hanh vi x&m
hai an todn thng tin hojc su cd mét an tean théng tin phai bao céo ngay voi cap
trén va can bd chuyén trach ¢ kip thai xir 19,

d) Tham gia &y &0 cdc chuong trinh phé bién, béi dung vé an toin théng
tin do co quan to chite.

Chwong V
KHEN THUONG, XU LY V1 PHAM

Pidu 8. Khen thwéng

Céc phong, ban, don vi true thude; can b, cong cl}frc, vién chire va nguéi
lac dong thire hign t6t Quy ché nay dem lai hiéu qua thiét thue s& duge xem xét
danh gia khen thudng,

Pidu 9. Xir Iy vi pham

Cac phong, ban, don vi trige thudce; can b, cdng chire, vién chire va ngurdi
lao @ng c6 hanh vi vi pham quy ché nay thi tity theo tinh chét, zmte d§ vi pham
ma bi xir Iy ky Tudt theo trach nhiém, xr phat hénh chinh ho#ic bi truy ciru trach
nhigm hinh sy Néu giy thiét hai thi phai bdi thuémg theo quy dinh ctia phap lujt
hién hanh.

Trong qué trinh thuc hién néu c6 phat sinh khé khiin, vuéng méc cin sia
a1, bﬁ suitg cac phong ban, don vi kip thoi bao céo vé phong Thong tin — Tu
liéu thng hop trinh Linh dao s& xem xét, giai quyét, g
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